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Abstract: The present study concentrates  on the  proposals for the 

strategy of the USA hegemony on cyberspace and the rejection of cyber 

hegemony by both the  international and regional strategies. As a result, 

the  interaction and the importance increased and we want to find an 

answer to the  essential following questioning: Is it possible for the US 

strategy to dominate cyberspace without any rejection or argument with 

international and regional powers? Therefore,  light has been shed  on the 

present problem  concerning the dynamic relationship between the US 

strategy and the interconnected international and regional strategies which 

might cause real conflict and collision. In order to find a solution for this 

problem, we have adopted the following hypothesis:   The more US 

hegemony of the  cyberspace increases, the more intense the arguments 

with international and regional strategies increase. In order to achieve a 

future vision for the conflicting US strategy internationally and regionally 

the analytical approach has been used. This approach  analyzes  the US 

cyber strategic paths in cyberspace and the consequences of cyberspace 

hegemony invoked in this study taking into consideration the arguments 

and the proposals in this study besides the most important regional and 

international cyber strategies. 
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 السيبراني،   الفضاء  على  للهيمنة  الأمريكية  الاستراتيجية  مطارحات  على  البحث  يركز  :الملخص

 فأزادا  والإقليمية،  الدولية  الاستراتيجيات  قبل  من  السيبرانية  للهيمنة  رفض  من  ذلك  يقابل  وما

  كيةالأمري   للاستراتيجية  يمكن  هل:  الآتي  الأساسي  التساؤل  عن  ويجيب  الأهمية،  وازدادت  التفاعل

  على   الأضواء  فسلطنا  والإقليمية؟  الدولية  القوى   مع  مطارحات  دون   السيبراني  الفضاء  على  الهيمنة

 الدولية   والاستراتيجيات  الأمريكية  الاستراتيجية  بين  الحراكية  بالعلاقة  يتعلق  فيما  الدائر  الإشكالية

 الفرضية   تبني  تم  اليةالإشك  هذا  ولحل  والتصادم؟  التداخل  إلى  تفضي   التي  المتداخلة  والإقليمية

 مع  التطارحات  شدة  ازدادت  السيبراني  الفضاء  على  الأمريكية  الهيمنة  حراكات  ازدادت  كلما"  الأتية

  المتصارعة  الأمريكية  للاستراتيجية  مستقبلية  رؤية  بناء  وبهدف  ،"والإقليمية  الدولية  الاستراتيجيات

 الاستراتيجية   مسارات  تحليل  على  يركز  الذي  التحليلي   المنهج  استخدمنا   وتحقيقا    وإقليميا ،  دوليا  

  والتطرق   البحث،  موضوع  يثيرها  التي  التطارح  ومآلات  السيبراني  الفضاء   في   السيبرانية  الأمريكية

 . والدولية  الإقليمية  السيبرانية الاستراتيجيات اهم إلى

 :البحث معلومات

 :البحث تواريخ
 2020\04\2 الاستلام:
 2020\04\25 القبول:

 2021\6\  30:شر الن
 المفتاحية:الكلمات 

   الأمريكية  الاستراتيجية -
 الهيمنة - 
 السيبرني  الفضاء - 
 الصين - 
 روسيا- 
 ايران  -
 كوريا الشمالية-

 
 
 
 
 الكريم  عبد  للطالب  السيبراني  الفضاء  على  للهيمنة  الأمريكية  الاستراتيجية:    المعنونة  الماجستير  رسالة  من  مستل  بحث*

. 2020  الموصل،  جامعة  السياسية،   العلوم  كلية  الجنابي،   موسى  حمد   حازم.د .م.ا  بإشراف   الشمري،  ةزهيرعطي
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 المقدمة:
إن نتيجة التطور التقني الإلكترونيي الهائيل فيي معايم اليدول المتطيورة الكبيرى وفيي مقيدمتها  

وغ نيوع أخير مين الولايات المتحيدة الأمريكيية  وروسييا الاتحاديية والصيين، أدى هيذا التطيور إليى بيز 
الصييراع والتطييارح  علييى الصييعيد العييالمي بعيييدا  عيين اسييتخدام الاسييتراتيجيات التقليدييية فييي  القييرن 
العشييرين ومييا تييلاو، فاهييور اسييتراتيجية القييوة السيييبرانية  كلحييدى اعتييى وسييائل اسييتراتيجيات الييدول 

تراتيجية واحيد فيروع  أحيد حقيول الاسيبوصيف  المتقدمة اثر بشيكل كبيير عليى السياحة الدوليية و هير 
ليذي حطيم  حيرل المعلوميات الاستراتيجية الشاملة، ونتيجة ليذلك وفيي اييال الرقابية القانونيية عليى 

الكثييير ميين وحييدات الحماييية الاسييتراتيجية للييدول،  هييرت المطارحييات بييين الييدول وفييق أنمييا  عييدة 
لاستراتيجيات السييبرانية يلحي  منها، التأثير المباشر والتأثير غير مباشر، فالمتتبع للشأن الدولي وا

الكثييير ميين الصييراعات العالمييية بييدون خيييو  للجريميية تييذكر ولا يوجييد دليييل مييادي علييى الهجمييات 
السييييبرانية، إن اميييتلاة القيييوة السييييبرانية ليييم ينحصييير باليييدول الكبيييرى، بيييل تعيييدى ذليييك، إذ إن دول 

وحقت نتائج هائلة في المقابل أعيدت  وكوريا الشماليةإقليمية امتلكت هذو الاستراتيجية أمثال ايران 
الكبيرى أمثيال الصيين وروسييا نفسها قوة منازعة للولايات المتحدة الأمريكية، أما فيما يخص اليدول 

والتي تمتلك بنية تحتية سيبرانية متطورة فهيي عمليت عليى إثيارة نيوع مين الفوضيى داخيل   الاتحادية
ها العاميية، كميا وأثييرت فيي اسييتراتيجيات الكثييير النايام الييدولي، بيل وسيياهمت فيي تعزيييز اسيتراتيجيات

ميين الييدول الحليفيية وغييير الحليفيية، عيين  ريييق أدواتهييا وجيوشييها السيييبرانية، فيينلح   هييور روسيييا 
الاتحادييية لاعييب دولييي سيييبراني محتييرف اثيير حتييى فييي الييداخل الأمريكييي الييذي يعييد نفسيي  الأكثيير 

ال الييرئيا الجديييد دونالييد ترامييب رئيسييا  للولايييات عنييدما تييم انتخيي2016احترافييا  سيييبرانيا ، ففييي العييام 
المتحييييدة الأمريكييييية،  هييييرت الاسييييتراتيجية السيييييبرانية علييييى السيييياحة الدولييييية لتط ييييى علييييى الفييييروع 
الاستراتيجية الأخرى وفق نمط الهيمنة الذي تحياول الولاييات المتحيدة الأمريكيية فرضي  ضيد اليدول 

الدوليية والإقليميية فيي محاولية إليى كسير قييود الهيمنية الأخرى، وهذا ولد مطارحات على الساحتين  
وقبل التفصيل لابد أن نذكر بعيض المفيردات لتكيون لنيا دلييلا  فيي البحيث، الاستراتيجية الأمريكية،  

 ولعل أهمها:
ميين المكانيية التييي حاييي بهييا الفضيياء السيييبراني فييي مطارحييات الاسييتراتيجية تنبييع : أولًا: الأهميةةة

بل ذليك مين رفيض للهيمنية السييبرانية مين قبيل الاسيتراتيجيات الدوليية والإقليميية، الأمريكية، وما يقا
 فأزادا التفاعل وازدادت الأهمية بفعل الانعكاسات الكبيرة على الناام الدولي.
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بنيياء رؤييية مسييتقبلية للاسييتراتيجية الأمريكييية المتصييارعة دوليييا  وإقليميييا  تفصيي  عيين  :الهةةد  :ثانيةةاً 
 لأمريكية.مستقبل الهيمنة ا

الأضييييواء علييييى الإشييييكالية الييييدائر فيمييييا يتعلييييق بالعلاقيييية الحراكييييية بييييين  سييييلطنا اً: الإشةةةةةالية:لثةةةةثا
أو  التحييال الاسييتراتيجية الأمريكييية والاسييتراتيجيات الدولييية والإقليمييية المتداخليية التييي تفضييي إلييى 

 التصادم؟ 

ة الأمريكيية الهيمنية عليى الفضياء ينطرح تساؤل أساس هو: هل يمكن للاستراتيجي : تساؤلات:رابعاً 
فرعيية منهيا: ميا هيو  أسيللةالسيبراني دون مطارحات مع القوى الدولية والإقليميية؟ لتتفيرع مني  عيدة 

موقيييي  الاسييييتراتيجيات الدولييييية ميييين الهيمنيييية الأمريكييييية علييييى الفضيييياء السيييييبراني؟ مييييا هييييو موقيييي  
ء السيييييبراني؟ ومييييا هييييي انعكاسييييات ميييين الهيمنيييية الأمريكييييية علييييى الفضييييا الإقليميييييةالاسييييتراتيجيات 

 المنافسة على الهيمنة السيبرانية على الناام الدولي؟

تم تبنيي الفرضيية الأتيية" كلميا ازدادت حراكيات الهيمنية الأمريكيية عليى الفضياء : الفرضية: خامساً 
نية ليرفض الهيم ميع الاسيتراتيجيات الدوليية والإقليمييةالتصيارعية السيبراني ازدادت شدة التطارحات  

 ".سيبرانيا  

تحدد البحث زمانيا  في حقبة الرئيسين "باراة اوباما"، "دونالد ترامب"، ومكانيا  : سادساً: النطاق :  
ركز على الاستراتيجيات الفاعلة في الفضاء السييبراني بيالتركيز شمل الساحتين الدولية والإقليمية م  

  يا  وإقليميا .الاستراتيجية الأمريكية السيبرانية على ابرز قوتين دول

مييين المتعيييارف عليييي  إن الدراسيييات والأبحيييا  تتطليييب سةةةابعاً : تعريةةةا المفةةةاطيح والم ةةةطلحات: 
التعريي  بالمفييا يم والمصييطلحات لتحديييد دلالاتهييا  وهييذا مييا حثنييا إلييى تعرييي  مصييطلحات البحييث  

 وعلى النحو الاتي:

لأفعييال لإ هييار الأقييوى، جيياءت ميين مصييدر تطييارح، بمعنييى تصييارع فييي الأفكييار وا.المطارحةةات: 1
فتطيييارحوا القيييوة تنيييا روا فيهيييا وتنييياوروا لإثبيييات الأقيييوى، والمطارحيييات بيييين اليييدول هيييي التصيييارعات 

الأضييييداد لإبعييييادهم أو لإقصييييائهم ميييين المكانيييية والييييدور، –الفكرييييية والأدائييييية بييييين الناييييراء الأنييييداد 
ية الكبرى الراابة بالمنافسة على فالمطارحات الأمريكية جاءت بدلالة الأبعاد والإقصاء للقوى الدول

 الهيمنة، والإقليمية الرافضة للهيمنة.
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، تعنيييي الحكييم أو الأميير، وفييي الل يية الإنكليزيييية  Hegemonia) (هييي كلميية يونانييية.الهيمنةةة: 2
) (Hegemony   تعني السيطرة على الأخيرين، والهيمنية الأمريكيية تعنيي سييطرة الولاييات المتحيدة

  جيوسياسيا  وجيواستراتيجيا . الأمريكية على الدول

(  Cyber) متكيون مين شيقين  ( Cyberspace )هي مصيطل  إنكلييزي  . الفضاء السيبراني:2
فهييو الحيييزف الافتراضييي الييذي تييتم ميين ،  ، الاول : سييايبر يعنييي  والثيياني يعنييي سييبيا( Spaceو)

 .ةالمعلوماتي-خلال  وفي  م جمل الأنشطة الرقمية

المنهجا  :المنهجية  :ثامناً  و   انستخدمنا  الصراعات  التحليليالتاريخي  بدايات  على  يركز  الأول   ،
والثاني   وإقليميا   دوليا   في السيبرانية  السيبرانية  الأمريكية  الاستراتيجية  مسارات  تحليل  على  يركز 

ومآلات   السيبراني  الصراعية،  الفضاء  اهم  التطارح  إلى  والتطرق  البحث،  موضوع  يثيرها  التي 
 يات السيبرانية الإقليمية والدولية.الاستراتيج 

 :(، وعلى النحو الاتيونتائجاعتمدنا في خطة البحث )مقدمة ومبحثين وخاتمة    :ثامناً: الهيةلية
بي"   اختص  الأول:    الأمريكية   الاستراتيجية  مع  المتطارحة  الكبرى   الدولية  الاستراتيجيات المبحث 

"  سيبرانيا   ليدرس:  الثاني  المبحث  وجاء  مع  الاست "،  المتطارحة  الإقليمية  الاستراتيجية  راتيجيات 
 "، لنختم البحث بجملة من النتائج. سيبرانيا  الأمريكية 

الاستراتيجية الأمريكية  مع    المتطارحة  الكبرى الاستراتيجيات الدولية  :    المبحث الأول
وما،  سيبرانيا   الباردة  الحرل  في  دورها  التقليدية  الاستراتيجيات  مراحل أدت  من  صراع    قبلها 

والولايات  الكبرى  الدول  بين  التطارح  من  نوع  افرز  الذي  الرقمي  العصر  إلى  وصولا   وتنافا 
المتحدة الأمريكية ومراكز النفوذ الذي أفرزت  القوة السيبرانية احد ابرز معالم القوة في القرن الواحد  

للاستراتي واستخداما    تطورا   الدول  اهم  احد  وروسيا  الصين  برزت  في ج والعشرون  السيبرانية  ية 
المنافسة الدولية والتطارح الدولي مع الولايات المتحدة الأمريكية، إذ كانت الاستخدامات كبيرة جدا  
وناجعة للحد من النفوذ الأمريكي العالمي ومحاولة الدول الكبرى إعادة ترتيب الناام الدولي وفق 

ا الاستراتيجيات  تطورات  من  الاستفادة  على  مبني  جديد  الاستراتيجيات  لنهج  عن  وبعيدا   حديثة 
التقليدية، استخدمت المطارحات السيبرانية في مكامن عدة ذات علاقة بالعالم الرقمي، إذ  كان  
ملام   فاهرت  الدولي،  والإقليمي  الطابعين  ذات  الاهتمامات  من  الكثير  ت يير  في  الريادة  لها 

 . التصارع في الفضاء السيبراني بين الاستراتيجيات 
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 الأمريةية السيبرانية –المطارحات الاستراتيجية الروسية  : المطلب الأول
المطليييب عليييى وضيييع الاسيييتراتيجية الروسيييية وتطارحهيييا ميييع الولاييييات المتحيييدة هيييذا يركيييز 

الأداء المحميييل  ليييكيا  ذ سييييبرانيالأمريكيييي  -م الأداء التفييياعلي الروسييييإليييى تقييييي الأمريكيييية وصيييولا  
وبميييا إن التنيييوع  ،(2)الييذي ابيييدع فيييي  الاسييتراتيجيون المخططيييون  ، )1( بالأحييدا  غيييير المتوقعييية 

الاسيييتراتيجي هييييو السيييمة البييييارزة فيييي اسييييتراتيجيات الييييدول الكبيييرى ففييييي خضيييم التحييييولات الدولييييية 
ات المتحييدة يييميين تفكييك الاتحيياد السييوفييتي وتربييع الولا 1990والاسييتراتيجية التييي حييد  فييي عييام 

أدت إلييى الت يييير فييي المفييا يم الاسييتراتيجية والتحييول ميين  ،(3)الييدولي قميية الناييامالأمريكييية علييى 
الاعتمييياد الميييادي عليييى الاسيييتراتيجيات العسيييكرية إليييى بيييزوغ فكييير اسيييتراتيجي جدييييد يو ييي  تليييك 

قليديييية إليييى لتالتحيييولات ومنهيييا تحيييول الفكييير الاسيييتراتيجي العيييالمي مييين اسيييتخدام اسيييتراتيجية القيييوة ا
اسيييتراتيجية القيييوة الناعمييية والتيييي يرجيييع الفضيييل فيييي ابتكارهيييا إليييى المفكييير الاسيييتراتيجي الأمريكيييي 

الذي انتقل بالفكر الاسيتراتيجي الأمريكيي والعيالمي مين اسيتراتيجية   1990"جوزي  ناي" في عام  
الإعييلام، الدبلوماسييية(  ي،القييوة التقليدييية إلييى اسييتراتيجية القييوة الناعميية )الثقافييية، الانجييذال العييالم

وانتقالها وتطورهيا  فيميا بعيد إليى القيوة" الذكيية إذ يعيرف هيذا المفهيوم جوزيي  نياي عليى اني " يقيوم 
على الدمج والتفاعل بيين القيوة الصيلبة والقيوة الناعمية " ينيتج لنيا القيوة الذكيية  تقيوم عليى اسيتخدام 

وتنفييييذ اسيييتراتيجيات اليييدول الكبيييرى حيييول  سيييمالوسيييائل الدبلوماسيييية والأعيييلام والقيييوة التقنيييية فيييي ر 
إن الالتفاتيية الروسييية لاسييتراتيجية القييوة الناعميية  هيير بشييكل حقيقييي حيييث تييم اسييتخدام  . (4)العييالم

مصطل  "القوة الناعمة" لأول مرة في الخطال الرسمي للدولة الروسيية  لليرئيا الروسيي "فلادميير 
حيدد ان اميتلاة روسييا للقيوة الناعمية يهيدف اليى  واليذي ، أمام مجليا اليدوما،2009بوتين " عام 

 .(5) استعادة روسيا دورها العالمي ، والاستخدام الامثل وتهيلية الوسائل الفنية 

 
الأحداث  السوداء  البجعة  طالب،   نسيم  (  1)    ناشرون،     للعلوم  العربية  الدار :  بيروت)  ،متوقعةال  غير   تداعيات 

 . 10- 9  ص (، ص 2009
  القرن  في  الاستراتيجية    وصياغة  الاستراتيجي  التفكير  القومي  الأمن  ومحترفو  الاستراتيجية  أربارغر،  هاري(2)

  يجية، ستراتالا  والبحوث  للدراسات  الإمارات  مركز:  الإمارات)،    راجح  علي  محرز:  ، ترجمةوالعشرين  الحادي
 . 17-16ص ص)،  2011

-  21 ص  (، ص  2005والتوزيع ،  للنشر   الهدى  دار:  مصر)  ،وإشكاليات  نظريات  الدولي  النظام   عودة،  جهاد(3)

22 . 
 .  (2011سبتمبر) ، 5عدد ، حوار مع مجلة المجلة،"مستقبل القوة"جوزي  ناي،  ((4

(5)Nicu Popescu, “Russia's Soft Power Ambitions”, CEPS, policy brief, No.115, 
(October 2006), PP. 11-12.  
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كما حصر الرئيا الروسي إجراءات وسياسيات بيلادو لاسيتخدام القيوة الناعمية فيي الحفيا  
قدم ملموس في الأسواق الدولية، تعلى ثقافتها واست لالها على نحو يجعل منها قوة فاعلة لتحقيق 

وتحقيق تقدم ثقافي يرتكز على تصدير التعليم والثقافة الروسيية للخيار ، بميا يخيدم مصيال  روسييا 
، نشير موقيع وزارة الخارجيية الروسيية 2011، وفيي الأول مين ديسيمبر (1)وأفكارها ومنتجاتها أيضيا

هييوم السياسيية الخارجييية للدوليية وأدواتهييا"، فوثيقيية رئاسييية بتوايييع الييرئيا فلاديمييير بييوتين، تتنيياول م
بنييود احتييوت عليهييا الوثيقيية( أن القييوة الناعميية أصييبحت  108وجيياء فييي بلييدها التاسييع )ميين أصييل 

 .(2)لا يتجزأ من الجهود المبذولة لتحقيق أهداف السياسة الخارجي جزءا  
لييى ع 2009) سيييرغي لافييروف ( مقييال فييي عييام  الروسييي الأسييبقوذكيير وزييير الخارجييية 

تبني بلادة استراتيجية القوة الناعمية والذكيية  واسيتخدامها بميا يعييد ويضيمن هيبية روسييا العالميية، 
قييوة جييذل المجتمييع المييدني والمنامييات غييير الحكومييية ، كمييا حييذر ميين اسييتخدام اسييتراتيجية  عبيير

 .(3)القوة الناعمة في التدخل في سياسيات الدول ذات السيادة
عمة  ايام الجهات الرسمية وغير الرسمية في تطوير القوة الناعمة اومن تطبيقات القوة الن

" التي كانت فيما مضى باسم قنياة RTوالذكية الاهتمام بالإعلام المرئي وتطوير القناة التلفزيونية "
أصبحت ، و الفرنسية(  روسيا اليوم، إذ قامت بلضافة  نسخ نا قة بعدة ل ات )العربية، الإنكليزية،

كات التلفزيونييية العالمييية وت طييي مسيياحات شاسييعة ميين العييالم، واتهمتهييا الولايييات بميين كبييرى الشيي
المتحدة الأمريكية بانها بوق السلطة الروسية ورئيسها بوتين، كما أنشأت المراكز الثقافيية والعلميية 
فييي كثييير ميين أرجييا العييالم، كمييا قامييت بترجميية الكثييير ميين الكتييب والروايييات، كمييا فعلييت البييرامج 

، وتشيييير (4)يمييية وقيييدمت تسيييهيلات عالميييية لليييذين يروميييون اليييدخول فيييي الجامعيييات الروسيييية لالتع
جولييييان أسييياننج  الييدوائر السياسيييية والاسيييتخبارية ال ربيييية إليييى أن روسييييا تسيييتثمر شخصيييين اثنيييين،

 
(1) Andrew Radin & Clint Reach, “Russian Views Of The International Order,” RAND 
Corporation, (2017), PP. 5-7.  
(2) Ulia  Kiseleva,“Russia's Soft Power Discourse: Identity”, Status and the Attraction 
of Power, Politic,Vol. 35 ,No. 3-4, (2015(, PP. 316-319. 

"سيرجي لافروف  ((3 المستقبل،  في  الدولية  العلاقات  وناام  مفترق  رق  في    الشؤون   في   روسيا  مجلة  ،"العالم 
 . 2019 سبتمبر/أيلول 20 الروسية، الخارجية وزارة وموقع ،العالمية

، )يناير   218، عدد  55مج    ، مجلة السياسة الدولية  ،"ةالروسيوقيود القوة الناعمة    أدوات  "رضا محمد هلال، ((4
 . 16(، ص 2020
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وإدوارد سنودن لشن ما يسيمونها الحيرل الإلكترونيية خدمية لأهيدافها، وإحيدا  ت ييرات سياسيية فيي 
 The Gerasimov جيراسييموف عقيدة"بيي ، وعرفيت لحاكمية بالولاييات المتحيدة وأوروبيااالأوسيا  

doctrine"، فيييي التقليديييية غيييير الأدوات  بشيييأن الأفكيييار مييين مجموعييية عليييى تنطيييوي  العقييييدة وهيييذو 
 الفضييياء خيييلال مييين سيييواء المعلوميييات، بينهيييا مييين مختلفييية أدوات  تتضيييمن والتيييي الراهنييية، الحيييرول 
 العلنييية المواجهيية وتجنييب  للخصييوم، الضييع  نقييا  واسييتهداف لإلكترونييي،ا الفضيياء أو الإعلامييي

 .(1) .للصراع النهائية المراحل حتى
( إذ تطييورت الاسييتراتيجية الروسييية Digital Powerوفيمييا يتعلييق بالاسييتراتيجية الرقمييية)

التطيور  نالذكية الى الرقمية، فذكر وزير الاتصالات والتنمية الروسي " كونستانتين، نوسيكوف " أ
الرقمي الروسي حقيق  فيرة نوعيية تطيارح الاسيتراتيجيات الرقميية العالميية، إذ إن محركيات البحيث 

وفيسيبوة( وان روسييا الاتحاديية  الروسية تضاهي محركات البحث والتواصل الاجتماعي )جوجل،
 .(2)مستمرة بالتحديثات الرقمية للدجتل الروسي"

( International Data Corporation) دولييةلمؤسسة البيانيات اوبحسب آخر تقريير ليي
فلن روسيا تجاوزت المملكة المتحدة والبرازيل بوصفها ثالث أكبر سوق للكتيب الإلكترونيية الرقميية  
فيي العيالم، إليى جانيب الولايييات المتحيدة والصيين اللتيين تحييتلان المراتيب الأوليى. وخيلال السيينوات 

روسيا بلابال كبيير مين المسيتخدمين بنسيبة وصيلت إليى  الأخيرة فقد حايت الكتب الإلكترونية في
% ميين مجمييوع الكتييب بالل ييات 1% والجييدير بالييذكر أن الكتييب الروسييية الرقمييية لا تمثييل إلا 25

الأخيييرى، وقييييل إن تيييزداد نسيييبة الكتيييب الروسيييية مييين مجميييوع الكتيييب الأخيييرى فيييي سيييوق الكتيييال 
ملييون 90بلييون روبيل روسيي ) 3  تأي ما ايم 2017% في عام 5الإلكتروني يصل إلى نسبة  

 .(3)دولار أمريكي(
ففي خضم التطورات  الدولية والتنافا الدولي اتجهيت معايم اليدول ذات القيدرة السييبرانية 

صييدر  2011ومنهييا روسيييا الاتحادييية التييي تتميييز بالقييدرة الهائليية فييي هييذا المجييال ففييي نهاييية عييام 
 

مركز  ال ربية"،    الدول  ضد  المعلومات لحرل  الروسية  الاستراتيجية  دوافع    :جيراسيموف  محمد بسوني ، "عقيدة  ((1
 . 5ص  (،2017، )أكتوبر المستقبل للأبحا  والدراسات المتقدمة

الا  ((2 وزير  نوسكوف،  بوابة  تصالاكونستانتين  صحفي،  تصري   الروسي،  بتاريخ  الأهرامت  شوهد   ،16  /5  /
 .   http://gate.ahram.org.eg/News/2155154.aspxعلى الرابط:  2020

المكتبة الرقمية السعودية،    :ترجمة،  في العالم   الإلكترونية روسيا تبرز كثالث اكبر سوق للكتب  سوفان مندال،    ((3
 . 3(، ص2017السعودية،  الرقمية )السعودية: المكتبة

http://gate.ahram.org.eg/News/2155154.aspx
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، وصييدرت فييي عييام (1)ة فييي الفضيياء السيييبراني يأول بيييان رسييمي حييول مهييام الاسييتراتيجية الروسيي
وثيقة وزارة الدفاع الروسية "مفهوم الأنشطة الفضائية للمعلوماتية للقوات المسلحة بالاتحاد   2012

 The Russian Federation Armed Forces’ Information Space الروسيي" 
Activities Concep المعلومييات والاسييتراتيجية   لتعييد تلييك الوثيقيية المسييار الحقيقييي الييذي تمثليي

السيييبرانية  فييي الإ ييار الاسييتراتيجي الروسييي العييام وتبنييت الوثيقيية تعرييي  فضيياء المعلومييات بأنيي  
"مجييال النشييا  المتصييل بتشييكيل المعلومييات ونقلهييا واسييتخدامها وتخزينهييا، ممييا يييؤثر علييى الييوعي 

الهياكييييل الأساسييييية  الفييييردي والمجتمعييييي، فضييييلا  عيييين المعلومييييات فييييي معناهييييا الضيييييق، وكييييذلك
 .)2(للمعلومات 

اليييييييييذي يعيييييييييد سيييييييييلاح  ومن ابرز مناري الاستراتيجية الروسية السيبرانية  "جيراسيموف*"
اليييرئيا بيييوتين تجييياو ال يييرل ، فاصيييدر ناريتييي  تحيييت مسيييمى "عقييييدة جيراسييييموف للاسيييتراتيجية 

اصر تبدو الخطو  عويقول فيها: )) في العالم الم 2013عام  الروسية السيبرانية"  والتي أصدرها
بييين الحييرل والسييلام غييير واضييحة  وغالبييا  مييا تكييون الصييراعات غامضيية غييير معروفيية المصييدر 
فمهما بلغ حجم القوات التي يملكهيا العيدو، ومهميا بل يت درجية تطيور قواتي  ووسيائل  الحربيية، مين 

قييا  ضييع ، نالممكيين إيجيياد السييبل والأدوات اللازميية للت لييب علييي ، إذ سيييكون دومييا  لييدى الخصييم 
 .(3)وذلك يعني البحث عن وسائل مناسبة لمحاربت  ((

ويختليي  المناييور الروسييي للاسييتراتيجية السيييبرانية بشييكل واضيي  عيين المناييور الأمريكييي 
وال ربيييي،  فالاسيييتراتيجيون اليييروس مقتنعيييون بيييأن روسييييا الاتحاديييية أميييام صيييراع وجيييودي مسيييتمر، 

ويييرون فييي الإنترنييت والتييدفق الحيير للمعلومييات  فتسييعى إلييى تحصييين أمنهييا فييي عييالم المعلومييات،
دها إنهيييا تشيييكفل فرصييية لا تهدييييد، إذ عيييدها فرصييية سيييانحة لبنييياء مناومتهيييا الاسيييتراتيجية  التيييي يوليييف
العالمييية، كمييا انهييم يصييورون العمليييات السيييبرانية  ضييمن الإ ييار الأوسييع للاسييتراتيجية السيييبرانية 

 
مجلة السياسة  ، "قراءة تحليلية للقدرات السيبرانية في العالم 2019تقرير التوازن العسكري  "  عبد ال فار الدويك،  (1)

 . 276ص  (،2019 أبريل)،  216عدد ،54، مج الدولية
 .4مصدر سبق ذكرو، ص ،"راتيجية الروسية لحرل المعلومات ضد الدول ال ربيةالاست دوافع"محمد بسيوني،  (2)

)3(Eugene Rumer,  “The Primakov (Not Gerasimov) Doctrine in Action”, Carnegie 
Endowment for International Peace,(2019),P.12. 

ية الهجينة في ادارة الرئيا فلادمير  علومات*رئيا هيلة  اركان الجيش الروسي ومسؤول  ما يعرف بالحرل الم
 . بوتين
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ت شيبكة الحاسيول والحيرل الإلكترونيية والأمين اوالذي هيو عبيارة عين مفهيوم شيامل يتضيمن عمليي
 .(1)المعلوماتي  والاستخباراتي والعمليات النفسية وعمليات المعلومات، وغيرها 

ولهذا ال رض روسيا الاتحادية أسست "وكالة أبحا  الأنترنت"، أو ما ي عرف باسم "جييش 
م آلاف الميييو فين، ضييي(، تيييابع لوكالييية الأمييين الاتحيييادي الروسيييي، يTroll Armyالمتصييييدين")

( ملييييون دولار مييين ميزانيييية اليييدفاع، إذ يعيييد الجييييش الإلكترونيييي 300ويخصيييص لييي  سييينويا  نحيييو)
الروسي خاما اقوى جييو  العيالم الإلكترونيية بعيد كيل مين: الولاييات المتحيدة والصيين وبريطانييا 

  ( .2)وكوريا الشمالية على التوالي، وتتلخص مهمات الجيش الإلكتروني الروسي
  .لقيام بعمليات التجسا على الخصوم وكبار المسؤولين في الدولا -1
شن الهجمات الإلكترونية التي تسبب الضرر للبنى التحتية والاقتصياد والمواقيع الحكوميية فيي  -2

الدول الأجنبية المعادية والدول ذات التطور السيبراني الكبير، وحرول المعلوماتية في وسائل 
 ة. يالإعلام والشبكات الاجتماع

القيييام بعمليييات اختييراق الحسييابات والبريييد الإلكترونييي، وجهييود لتحديييد ايييادة الخصييم  وأناميية  -3
 .(3)مراقبتها وتحييدها بالاعتماد على وسائل الاستراتيجية السيبرانية 

أمريكييية فييي الفضيياء السييييبراني حتييى سييجلت نقيييا  –و هييرت سلسييلة تطارحييات روسيييية 
، إذ 2013بيياختراق العمييق الاسييتراتيجي الأمريكييي فييي عييام  ةلصييال  اسييتراتيجية روسيييا الاتحادييي

 ورتيي  "وكاليية الأميين القييومي  الإليكترونيييا  تمكيين خبييراء ميين روس اخييذ عينييات وتصيياميم سييلاحا  
الأمريكي " مسيت لين نقيا  الضيع  فيي "مايكروسيوفت وينيدوز" التيي قاميت بحفي  هيذو التصياميم 

الاسييتراتيجية السيييبرانية الروسييية  بعييد سلسييلة ميين  للسييلاح هييذا الأميير كييان احييد ابييرز نقييا  تطييور
، واسيييتمرارا  للحيييرل السييييبرانية  ففيييي السيييابع مييين (4)العملييييات عليييى المسيييتوى الإقليميييي  واليييدولي 

، نشر موقع "ويكيليكا" آلاف الرسائل الإلكترونية المسربة من برييد ميدير 2016تشرين الثاني/  
شييفت الوثييائق المسييربة أن الأخيييرة ألقييت خطابييات مقابييل كالحمليية الانتخابييية لهيييلاري كلينتييون، و 

 
)1(Keir Giles, “Russia's public stance on cyberspace issues”, Cyber Conflict (CYCON), 
(2019),P.70. 

 
 . 7ص (،2017، ) مؤسسة راند للدراسات، "الطريقة الروسية في الحرل" وداور ماسكويت، ،سكوت بوسطن (3)

)4(Neri Zilber ,”The Rise of the Cyber-Mercenaries, Foreign Policy Magazine”, 
(September 2018),P.5. 
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أجيير لصييال  مؤسسييات مالييية فييي عييدد ميين بلييدان العييالم، ليييتم فورهييا اسييتدعاء كلينتييون ميين قبييل 
( في أو  الحملة الانتخابية للحزل اليديموقرا ي، وهيو FBIمكتب التحقيقات الفيدرالي الأمريكي )

أمريكييييا "مرشييييحة رئاسييييية مرتشييييية" وغييييير جييييديرة  يمييييا أ هرهييييا أمييييام الصييييحافة والييييرأي العييييام فيييي
، ومييع   (1)بالتصييويت ليكييون بييذلك تييرجي  كفيية "دونالييد ترامب"،وهييذو نقطيية ثانييية لصييال  روسيييا 

ازدياد حدة التطارح السيبراني  والاتهامات المتبادلة بتوجي  هجمات سيبرانية على أهداف حيوية، 
يونييو/ حزييران  15ز" الأمريكيية التيي ن شيرت فيي مما أثير حول مقالية صيحيفة "نيوييورة تياي  مثل

، ) إن الجييييش الأمريكيييي السييييبراني يحضييير لعملييييات القراصييينة العسيييكريين بتنفييييذ نشيييا  2018
 .(2)عسكري سيبراني ضد أهداف حيوية روسية في حال تدهورت العلاقات بين البلدين(

يكي اتجهيت روسييا إليى توبعد سلسلة من التدخلات الأمريكية في منيا ق  وقهيا الجيوبيول
 الإلكترونيييية الحيييرل ) 2007ميييايو  -أبرييييل  فمنيييذ مسيييار الاسيييتراتيجية السييييبرانية لتتطيييارح معهيييا، 

كبيرة لردة فعل روسيا الاتحادية من فعل إستونيا ) نقل النصب التيذكاري التوتر ال   احد وا  الأولى(
ميين روسيييا إلا أن تنييتقم بشيينف  نللحييرل العالمييية الثانييية الروسييية ومقييابر الجنييود الييروس(، فمييا كييا

هجميية سيييبرانية تسييبفبت فييي حييدو  ع طييل مؤقييت بخدميية الإنترنييت فييي إسييتونيا، فييي هجييوم ي عييرف 
ة  فة المكاتيييب الحكومييييف باسيييم "هجيييوم حجيييب الخدمييية" أو "هجميييات الحرميييان مييين الخدمييية " م سيييتهد 

سات المالية، ما أدى إلى تشويش الاتصالات وحدو  ضيجة دوليية لهيذ  ، وحروبهيا الحيد   اوالمؤسف
 .(3) تتطور سيبرانيا  

الأمريكييي السيييبراني فييي جورجيييا فتضييمنت هجمييات سيييبرانية روسييية -والتطييارح الروسييي 
عدة، إذ كيان مصيدرها حسيب التقريير المسيتقل اليذي أصيدرت  الولاييات المتحيدة الأمريكيية ، أجهيزة 

مناوميية  المؤسسييات  ل حاسييوبية لمسييتخدمين ميين روسيييا الاتحادييية وكييان الهييدف منهييا هييو ضيير 

 
  سانتا   الروسية،)  الض و   جراء  الأوروبية  الضع   الأوكرانية أوج   الأزمة  بعد  لارابي، وأخرون،  ستيفن.  إف  (1)

 . 9-8(، ص ص2017كاليفورنيا: مؤسسة رند،  مونيكا،
على    2019  27/6بتاريخ  ، مقال منشور  جريدة الخليج،    "ن صراع سيبرانيوواشنطموسكو  "نورهان الشيخ،    (2)

  http://www.alkhaleej.ae: الرابط 
)3( Bilyana Lilly& Joe Cheravitch, “The Past, Present, and Future of Russia’s Cyber 
Strategy and Forces”, International Conference on Cyber Conflict,( 12 th 
2020),PP.139-140 . 

http://www.alkhaleej.ae/
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الحكومييية لجورجيييا والتييي كييان علييى اثرهييا وأثنيياء حييرل أوسيييتا الجنوبييية التييي اجتاحتهييا روسيييا فييي 
 .(1) في منطقة البلطيقالسيبرانية  فضلا  عن الهجمات ، 2008العام 

الأمريكي حول قضية القرم  ا لقت روسيا سلسيلة -في عام وفي خضم التطارح الروسيو
برانية فييي محيياول لتعطيييل وتييأخير نتييائج الانتخابييات الرئاسيية الأوكرانييية وقبييل يميين الهجمييات السيي

ساعات من بث نتائج الانتخابات أعلنت قناة روسيا الأولى إن المرشي  اليمينيي المتطيرف الميوالي 
لروسيا "ديمترو يارو " هو من فاز في حين إن النتيائج الانتخابيات الأوكرانيية  تعكيا غيير ذليك 

هذا الأمر هو ت ذية الجمهور الروسي في اوكرانيا الذي يؤيد انفصال جزيرة القيرم    نلكن الهدف م
هذا المنحنى الجديد المصاحب للعملية العسكرية في القرم هيو بمثابية الحيرل السييبراني وجيزء مين 

 .(2)العالمالاستراتيجية الروسية السيبرانية للتأثير سيبرانيا  على منا ق النفوذ في 
يمكن القول: إن الاستراتيجية الروسيية السييبرانية مين الاسيتراتيجيات الدوليية    ومن هذا كل

الكبرى التي تطارحت مع الولايات المتحدة الأمريكية وسجلت لها نقيا  فيي الانتخابيات الأمريكيية، 
وكيييذلك حسيييبت لهيييا الكثيييير مييين النقيييا  فيييي الطيييوق الجيوبيييولتيكي، وهيييذا يعنيييي إن الاسيييتراتيجية 

 زنها في التوازن الاستراتيجي السيبراني الدولي.  و الروسية لها 
 
 

 الأمريةية السيبرانية -مطارحات الاستراتيجية ال ينية: المطلب الثاني
حققييت الصييين صييعودا  تكنلوجيييا  سييلميا  وتوسييعت فييي منييا ق كبيييرة ومسيياحات واسييعة ميين 

ميييع الولاييييات اني العيييالم فيييي هيييذا المطليييب نبيييين الصيييعود وكيييي  حيييد  التطيييارح التقلييييدي والسييييبر 
المتحييييدة الأمريكييييية، فكييييان للمفكيييير الاسييييتراتيجي الصيييييني" مييييين هونييييك هيييياو" الريييييادة فييييي تبيييييان 
اسييتراتيجية القييوة الناعميية الصييينية والتييي يييذكرها وفقييا لمبييدأ الكونفوشيوسييي الييذي نييادى "بالتنيياغم 

يم والنميوذ  التنميوي مفيا والانسجام" فيان الاسيتراتيجية الناعمية والذكيية  هيي تتكيون مين الثقافية وال
فييي تقريييرو المقييدم إلييى المييؤتمر  هييو جييين تيياو"" السييابق والأناميية الدولييية، وذكيير  الييرئيا الصيييني

 
:  كاليفورنيا  مونيكا،  سانتا)  ،المحتملة  والاستجابات  البلطيق: التهديدات  منطقة  الهجينة في  الحرل   ،رادن  أندرو  (1)

 . 8-6ص  ص (،2017مؤسسة راند، 
تؤثر على مصير    (2) ستيبوشوفا، روسيا  العالم    24ليوبوف  في  بوست  مركز  ، بلد  بتاريخ  ،نون    مقال منشور 

 www.noonpost.org/content/16194 :على الرابط :15/01/2017

http://www.noonpost.org/content/16194
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اسييتراتيجية القييوة الناعميية الصييينية " 2007الييو ني السييابع عشيير للحييزل الشيييوعي الصيييني عييام 
كلات الأزليية، وتقويية  المشيعلى إنها تعتمد على السيلام فيي العيالم، المصيالحة ميع تيايوان وتسيوية 

أواصييير الانسيييجام  داخيييل المجتميييع الصييييني وتقويييية أواصييير اليييربط اليييدولي عبييير تيييدعيم المشييياريع 
مين ف، (2)، فالصين تشهد تحولات كبيرة في قوتها الناعمية(1)وهذا يعني الحاجة إلى الطاقة  التنموية

صيينين، بيل تيم الإشيارة لهيا فيي د للالجدير بالذكر فان اسيتراتيجية القيوة الناعمية ليسيت حديثية العهي
الكثييير ميين الإر  الصيييني الثقييافي والسياسييي والفلسييفي علييى إدارة العلاقيية بييين الحيياكم والمحكييوم، 
وذكييرت الكونفشوسييية وعامييت العقييل وذكييرت إن الحيياكم النيياج  هييو ميين يكسييب العقييل  ويكسييب 

وحيييية القييييوة الناعميييية أ ر  تييييرجم الصييييينيون  1992موا نييييية بالمحبيييية وليسييييت بييييالقوة ، ففييييي العييييام 
 لكيين كيان الحييذر ميين هيذو الأ روحيية والتوجيي  الأمريكيي، وتطييرق الييرئيا الصيييني لجوزيي  نيياي ،

أثنياء ميؤتمر الحيزل، إذ ذكير إن عيالم الييوم يمتيز  ميا بيين  2002زيمن" فيي عيام    جيانغ  "الأسبق
 (3)الثقافة والاقتصاد والسياسة

الرئيا السابق في عهد  2007صين في العام ة للتبلورت استراتيجية القوة الذكية والناعم
فيييي عهيييد اليييرئيا "شيييي جيييين بينيييغ"، موجييي  نشيييا اها  2011وتكثييي  فيييي عيييام  "هيييو جيييين تييياو"،

بالضيييبط مييين الولاييييات المتحيييدة الأمريكيييية ومنيييا ق نفوذهيييا، تبليييور الصيييين هيييذو الانطلاقيييات  فيييي 
وروسيييا والهنييد وجنيييول  ازييييلمؤسسييات مثييل بنييك التنميييية الجديييد )مشييروع تنامييي  الصييين مييع البر 

المحيييط -إفريقيييا( وبنييك الاسييتثمار الآسيييوي فييي البنييية التحتييية ومنطقيية التجييارة الحييرة لمنطقيية آسيييا
الهادي وهو ما سيكون تكملة لمجموعة من الهيلات الإقليمية التي قامت الصيين بتأسيسيها بالفعيل 

هيييذو  عييين  رييييقلوسيييطى والشيييراية بيييا افيييي آسييييا وإفريقييييا والشيييرق الأوسيييط وأمريكيييا اللاتينيييية وأورو 
الصين بدقة بنية بديلة للناام ال ربي ما بعد الحرل، وفقا لناريتها في استخدام تبنى  المؤسسات،  

 .(4) استراتيجية القوة  الناعمة

 
(1  )    ، دندن  القادر  :  عبد  الطاقوي  والتحدي  الصيني  الإقليمية  الأبعادالصعود  مركز   والانعكاسات  ،)الأردن، 

 .105-104(،  ص ص 2016، كاديميالكتاب الا

محمد    آية، ترجمة:  21الحزام والطريق وتحولات الدبلوماسية الصينية في القرن  جانغ يون لينغ، وآخرون،     ((2
 . 205( ، ص2017ال ازي، )مصر: دار صفصافة للنشر، 

نعمة،  ((3 هاشم  والعرل" كا م  الصينية  الناعمة  عربية  ،"القوة  سياسات  عدد  مجلة  (،  2017يوما/ يارأ،)  26، 
 . 29ص

، صحيفة    (  4) والجغرافيا  الاستثمار  على  أمريكا صراع  ...الصين  الاقتصادية  المبادرات  حرب  جابر،  حنين 

 https://aletihadpress.com :   الرابط على .2020/  24/9الاتحاد برس، 

https://aletihadpress.com/
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استراتيجية القوة الناعمة باستخدام المال التنموي للتوسع فهي  تدعم الصين مشاريعها فيو 
ملييييار دولار لبنيييك  41ك الاسيييتثمار الآسييييوي فيييي البنيييية التحتيييية، ولبنييي ملييييار دولار 50  أنفقيييت 

دولار لملاحيية  ريييق  25مليييار دولار للحييزام الاقتصييادي لطريييق الحرييير، و 40التنمييية الجديييد، و
ترليييون دولار فييي جميييع أنحيياء العييالم بحلييول عييام  1.25باسييتثمار  كييذلكوتعهييدت بكييين  ،الحرييير
الحيرل البياردة، ليم تنفيق الولاييات  فيير لم يسبق ل  مثيل  حتيى تثماوهذا الحجم من الاس   2025

ا،  المتحيييدة والاتحييياد السيييوفياتي فيييي أي مكيييان ميييا يقتيييرل مميييا تنفقييي  الصيييين الييييوم، وبجمعهيييا معييي 
ترلييون دولار، مين الواضي   1.41تضي  هذو التعهدات الأخيرة من جانب الصين ما يصيل إليى 

أدواتهييييا للقييييوة الناعميييية: المييييال، أينمييييا يسييييافر الزعميييياء دوق أن بكييييين تسييييتخدم أقييييوى أداة فييييي صيييين
الصينيون  بما في ذلك، زيارة  الرئيا" شي جين بينغ" ورئييا اليوزراء "ليي كي  تشييانغ" أكثير مين 

اتفااييات تجاريية واسيتثمارية ضيخمة وقيدما العدييد مين القيروض   ووقعا  -2014دولة في عام    50
 .(1) خمةالسخية ووزعا من حزم المساعدات الض

في محاولة لاستخدام الأصيول الماليية لشيراء النفيوذ وتشيكيل أفعيال   إن القوى الكبرى دائما  
الآخرين ، إذ إن الصيين لا تختلي  عين غيرهيا، لكين ميا يلفيت الناير بشيأن الاسيتثمارات الصيينية 
ة هو كي  تضمن ل  إنتاجية عالية، تتحد  الأفعيال بصيوت أعليى مين الكلميات، وفيي أجيزاء كثيير 

 .(2)العالم، يناقض سلوة الصين على الأرض خطابها اللطي  من
وفيمييا يتعلييق بالاسييتراتيجية الرقمييية المتطييورة الصييينية، فييان الصييين تعييد ميين أوائييل الييدول 
المتقدمة التيي حققيت تقيدما  تقنييا  واسيتطاعت تحوييل اسيتراتيجياتها مين الناعمية ثيم الذكيية والرقميية 

تقدم التطورات الرقميية والأقميار الاصيطناعية  إنمي الصيني إذ السلالتي هي تعد مفتاح الصعود 
ا وتحديات إقليمية جديدة للولايات المتحدة في مواجهة النفوذ الرقمي المتطور فيي  في الصين فرص 

 منطقة الشرق الأوسط.
، صيب  قيوة فضيائية رقميية، بعيد أن تيم، أكمليت الصيين سيعيها لت2020ففي شهر يونييو  

، وهي جيزء 2015( في عام (BeiDouالصناعي تقديم شبكة الملاحة الساتلية  لقمربعد ا لاق ا
وتيم  (،BRI(، وهو ممر رقميي لمبيادرة الحيزام والطرييق الصيينية )DSRمن  ريق الحرير الرقمي)

 
 كاليفورنيا  مونيكا، ،) سانتا ن في الشرق الأوسط : التنين الحذرالصي، اندروا سكوبيل ، وعليرظا نادر  ( 1)

 . 74-73(،ص ص 2020: مؤسسة رند،  

الصينية،  أنما "  )2( الناعمة  الاستراتيجية،  القوة  والدراسات  للبحو   الروابط  بتاريخ   مركز  منشور  مقال 
  https://rawabetcenter.com/archives: ، على الرابط  2015/ 29/8

https://rawabetcenter.com/archives
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( GPS ييييييرح هييييييذا البرنييييييامج الرقمييييييي، بييييييديل عيييييين ناييييييام تحديييييييد المواقييييييع العييييييالمي الأميركييييييي )
 .(1)وبيور لأا Galileo الروسي و GLONASSو

السياتلية ومنطقة الشرق الأوسط، كانت ثمانية أقمار اصطناعية من نايام شيبكة الملاحية 
العربيي  –تقدم بالفعل خدمات ملاحية للدول العربية، وفقا لتقرير قدم في منتيدى التعياون الصييني 
ماضيي، م الالثاني حول القمر الصناعي النهائي لناام الملاحة الساتلية اليذي عقيد فيي تيونا العيا

وتم تقديم ت طية القمر الصناعي النهائي لناام الملاحة الساتلية إليى اليدول المشياركة فيي مشيروع 
الممييير الرقميييي لمبيييادرة الحيييزام والطرييييق الصيييينية الضيييخم، وكانيييت اليييدول العربيييية مييين بيييين اليييدول 

لصييني ون االأولى التي تمكنت مين الوصيول إليى المرفيق، إذ أنهيا كيذلك أعضياء فيي منتيدى التعيا
ا لبكيييين  العربييي والحيييوار الاسيييتراتيجي بيييين الصيييين ومجليييا التعييياون الخليجيييي، فيييي الأسييياس، وفقييي 

  .(2)"يمكن اعتبار أي نوع من التعاون الثنائي مع الصين جزء ا من الحزام والطريق"
إن الاستراتيجية السيبرانية تقوم على التأثير عبر الفضاء الإلكتروني، فتعتمد على تطوير 

ات الحاسييوبية ومييوارد العمييل فييي الفضيياء السيييبراني، فقييوة اسييتراتيجية الدوليية لا تقيياس بقوتهييا لقييدر ا
، أما فيما (3)العسكرية والاقتصادية إنما تقاس على أساس التقدم التقني والبنية التحتية المعلوماتية 

أثنييياء الميييؤتمر لهيييا يتعليييق بالاسيييتراتيجية السييييبرانية الصيييينية فيييان الاهتميييام زاد وبيييدأت الكيييلام حو 
العاشييير للحيييزل الشييييوعي الصييييني اليييذي أكيييد عليييى تيييولي السيييلطات العلييييا اهتميييام كبيييير بالمجيييال 
السيييبراني وبالتحديييد " الأنترنييت" إذ عملييت اللجنيية المركزييية فييي الحييزل علييى تطييويرو وفييي الوقييت 

لمجييالات كافيية، فييي انفسيي  حوكمتيي ، وقامييت بترتيييب القضييايا التييي تهييتم بييالأعلام والقييوة السيييبرانية 
بميييا يتيييي  لساسييية الصيييين بنييياء وتطيييوير اسيييتراتيجية سييييبرانية  قيييادرة عليييى البنييياء السيييلمي وتطيييوير 

 الصعود الصيني للمنافسة داخل الساحة الدولية 
لمييدير معهييد دراسييات المعلومييات والتنمييية الاجتماعييية وتعزيييز الابتكييار فييي الصييين  ووفقييا  

رانية هييي قييدرة اتخيياذ إجييراءات وممارسيية التييأثير فييي الفضيياء لسيييب"لييي تشييانغ" فييان الاسييتراتيجية ا
أشييار الكتييال "الأبيييض للصييين" إلييى إن الأنترنييت التييي تتييدفق إلييى  2010السيييبراني، ففييي عييام 

 
 . 2020/ 7/ 8،  القبسنايف المرزوقي، "طريق الحرير الرقمي ...مخاطر ومكافآت إلى الشرق الأوسط "،     (1)

 ريق الحرير الرقمي  مخا ر ومكافآت  "الملاحة الساتلية هي الملاحة عبر الأقمار الصناعية ، للمزيد ينار    ((2
  https://uabonline.org الرابط: ، على 8/7/2020تقرير منشور بتاريخ وسط"  ،شرق الأإلى ال

)3(   “Amry war College Pensylvania :US  Spade layson Information As power ”,China 
Cyber Power and National Security,  (2012),P.5.  
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الأراضييي الصييينية، يجييب أن تخضييع لسيييادة الدوليية الصييينية، وينب ييي احتييرام سيييادة الأنترنييت فييي 
عن استعداد الصيبين  Jinpingني "شي جين بينغ "الصيأعرل الرئيا   2014الصين، وفي عام  

للعمييل مييع جميييع بلييدان العييالم لتعميييق التعيياون الييدولي، واحتييرام سيييادة الأنترنييت والسييلام والأميين 
صييرح الييرئيا الصيييني فييي  2015والشييفافية فييي الفضيياء الإلكترونييي وفييي ديسييمبر/كانون الأول  

الثاني للأنترنت )) يجب تشجيع الالتزام العالي  الميالخطال الرئيسي في حفل افتتاح المؤتمر الع
بيياحترام السيييادة السيييبرانية، والمشيياركة المتسيياوية فييي الشييبكات الدولييية، ضييمان الحييق فييي الفضيياء 
السيييبراني وعيييدم الانخيييرا  فييي الهيمنييية السييييبرانية، وعييدم التيييدخل فيييي الشييؤون الداخليييية والأنشيييطة 

لممارسيييات التيييي تعيييرض أمييين الدولييية للخطييير بالنسيييبة إليييى عيييم االسييييبرانية للبليييدان الأخيييرى، أو د 
الصين، فان الأمن السيبراني جزء من السيادة السيبرانية، ويرتبط مفهوم السيادة السيبرانية بالحاجة 
إلييى الييتحكم فييي أي نشييا  يييرتبط بالدوليية، الأميية والحييزل، فالحكوميية الصييينية تعمييل علييى تركيييز 

 .(1)تواها((ومح الرقابة والتحكم في الأنترنت 
ووفقا  لمدير معهد دراسات المعلومات والتنمية الاجتماعية وتعزيز الابتكار في الصين "لي تشانغ" 

  (2)فان الاستراتيجية السيبرانية  الصينية تقوم على:
قييدرات صييناعة التكنلوجيييا والمعلومييات، جييودة فييي الصييناعة تكنولوجيييا المعلومييات ولييديها  -1

هيييي تعتبييير مييين الدولييية المتقدمييية تكنلوجييييا وبأسيييعار اقيييل مييين اليييدول ا، فتقيييدم تقنيييي كبيييير عالميييي
 المنافسة. 

القييدرات البحثييية التكنلوجييية فييي المجييال الصييناعي، فهييو قييدرة الدوليية علييى أجييراء البحييو   -2
وتطيييوير التكنلوجييييا الأنترنيييت ودور مراكيييز بحثيييية مييين شيييأنها زييييادة الإنتيييا ، ووجيييود بنيييية تحتيييية 

 البنية التحتية هي من أركان الاستراتيجية السيبرانية . تعد  متطورة للأنترنت، إذ 
وجيييود سيييوق الإلكترونيييي يعتميييد عليييى وجيييود أعيييداد كبييييرة وهائلييية مييين مسيييتخدمي أجهيييزة  -3

الحاسيييول والأجهيييزة اللوحيييية التيييي يوجيييد فيهيييا الأنترنيييت، ووجيييود ثقافييية الأنترنيييت ليييدى الميييوا نين 
 .والمسؤولين

 
ب"سمير شرايطة،    (1) الصين  في  السيبرانية  متطالسيادة  القوميين  الأمن  القوة وضروريات  العلوم  ،  "لبات  مجلة 

 . 405ص  (،2020،) كانون الثاني 16عدد  ، 9، مجالسياسة والعلاقات الدولية
)2(Munish Sharma, “China's, Emergence as a Cyber Power”, Journal of Studies, Vol. 
10,No.01,(2016)،PP.43-68 . 
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الأساسييي ميين تطييور الاسييتراتيجية السيييبرانية  فييي  لييركنشيييوع ثقافيية الأنترنييت التييي تعييد ا -4
ت يييير سييلوكيات المييوا نين وإيصييال التوجيهيييات عبيير هييذو الاسييتراتيجية، واسييتخدام الدبلوماسييية 
الرقمية، فعادة ما تكون  وتستخدم من قبل  الأجهيزة فيي السياسية الخارجيية للدولية، والتيأثير عليى 

خدام القيوة السييبرانية فيي التحشييد الشيعبي أو عين اسيت المفاوضات فيي اليدول الأخيرى عين  رييق
  ريق اللوبيات المتواجدة والجاليات للدولة في الدول الأخرى.

القدرة العسكرية السيبرانية، ومهمتها هي تطوير القيدرات العسيكرية الاسيتخبارية  للحيد مين  -5
ت وتطيوير الأسيلحة مليياالعمليات الاستخبارية الأخرى كم وتطويرا لقدرات العسكرية من حيث الع

واسيييتخدام  يييائرات التجسيييا عييين بعيييد وبيييدون  ييييار، ووجيييود اليييدافع القيييوي لاميييتلاة اسيييتراتيجية 
سييييييبرانية، وهيييييو العنصييييير يعيييييد الأبيييييرز، إذ انييييي  بيييييدون دافيييييع لا يمكييييين إن تتمليييييك وتطيييييور هيييييذو 

 الاستراتيجية.
والييذي جيياء فييي  نية ويسييلط التقرييير الييذي اعييدو" نيلييي صييليبي" حييول القييدرات السيييبرانية الصييي

التييي تنسييب نشييا اتها إلييى الحكوميية الصييينية  (ATP)التركيييز علييى مجموعييات القييوة السيييبرانية
والتي هي جزء من النشا  الحكومي السيبراني والتي عملت على إثارة البلبلة فيما يتعلق بجائحية 

 .(1) كورونا
اكبير قيدرات عسيكرية  صياحب زاد اهتمام الجيش الشعبي الصيني والذي يعيد مين اقيوى الجييو  و 

بأنشيياء ثييلا  فييروع  2015عالمييية إذ قييام الجيييش الشييعبي الصيييني بالهيكليية  السيييبرانية فييي عييام 
دعم سيبراني جديدة الأولى هيي كيي  يتعاميل اسيتخباريا واليدفاع فيي الفضياء السييبراني والعملييات 

لثالييث هييو مسييؤول عيين وحييدة رع االهجومييية، والفييرع الثيياني المراابيية الرقمييية للأقمييار الصييناعية والفيي
اليييذكاء الإلكترونيييي وازدادت عملييييات التطييييوير ومييين المؤميييل تحقييييق الهيكلييييية الكاملييية فيييي العييييام 

2020(2). 
واتسييمت الاسييتراتيجية الصييينية بالتطييارح مييع الولايييات المتحييدة الأمريكييية  بحاليية ميين التنييافر 

المخيابرات الو نيية الأمريكيية  مكتيب والتنافا في الفضياء السييبراني ففيي تقريير سينوي صيدر عين 
(DNI فييي كييانون الثاني/عييام ،)إلييى تصيياعد أنشييطة التجسييا السيييبراني التييي تقييوم بهييا 2019 ،

 
خلفي"نايلة صليبي،    (1) استر ماهي  السيبرانيةة  الحرل  في  الصين  الدولية،  "اتيجية   تلفزيونية مونتكارلو  مقابلة   ،

     :doualiya.com/chronicles-www.mchttps :الرابط ، على 4/8/2020أجريت بتاريخ 
 . 277، مصدر سابق ذكرو، ص"نية في العالملسيبراقراءة تحليلية للقدرات ا "عبد ال فار الدويك،  (2)

http://www.mc-doualiya.com/chronicles
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الصين، ونص التقرير أن الحكومة الصينية " ورت" قدراتها في الهجمات السيبرانية، بما في ذليك 
مة  منتجات" شيركتي هيواوي" و"زد لقائتوجي  آراء الموا نين الأمريكيين  وفيما يتعلق بالمشكلات ا

تييي إي" الصييينيتين إذ قييال :"السيييناتور مييارة ورنيير"، نائييب رئيييا لجنيية الاسييتخبارات فييي مجلييا 
الشيييييوم الأمريكييييي، إن شييييركتي هييييواوي و"زد تييييي إي" الصييييينيتين للاتصييييالات، تشييييكلان تهديييييدا 

العضيو فيي اللجنية ))عليى و"، للولايات المتحدة ودعا فيي بييان مشيترة ميع السييناتور "مياركو روبيي
السيييييلطات الأمريكيييييية إليييييى الاحتيييييراس، لحمايييييية التكنولوجييييييات الحساسييييية مييييين أنشيييييطة التجسيييييا 
الأجنبية((، وتاهر بين حينة وأخرى، تحيذيرات فيي ال يرل مين إمكانيية اسيتخدام أنامية ومنتجيات 

 .(1) شركات الاتصالات الصينية العملاقة، لأغراض التجسا
تايمز" الأمريكية إن الحكومة الأمريكية تيتهم الصيين بمحاولية سيرقة ورة وذكرت صحيفة "نيوي

معلومات عن أبحا  بخصوص لقاح لفيروس "كورونا" واست لال وقت الوباء لعمل هجميات عليى 
البنية التحتية كونها تعد الوفرة الإلكترونية، وقالت الصحيفة، فيي تقريير لهيا، إن مكتيب التحقيقيات 

الأمن القومي يستعدان لإصدار تحيذير يفييد بيأن أمهير المتخصصيين فيي الة ( ووكFBIالفيدرالي )
مجيييال اختيييراق المعلومييييات إلكترونييييا  اليييذين يعملييييون لحسيييال الصيييين يسييييعون لسيييرقة المعلومييييات 
الخاصة بالأبحا  الأمريكية المخصصة لإيجاد لقاح لفيروس كورونا، مشيرة إليى إن هيذو الجهيود 

جمييات عبيير الأنترنييت ميين الييدول التييي تسييعى للاسييتفادة ميين والهتييأتي كجييزء ميين تصيياعد السييرقة 
الوباء العالمي، ويقول خبراء أمنيون إن هناة تصاعدا  فيي الهجميات مين قبيل القراصينة الصيينيين 

أو حتيى عيلا   19-الذين يسيعون إليى الحصيول عليى مييزة فيي السيباق نحيو لقياح لفييروس كوفييد 
ت لال الفييييروس، وهيييذا مييين اخطييير التطارحيييات لاسييي فعيييال لييي  وإن الصيييينيين لوحيييدهم فيييي سيييعيهم

 .(2)الأمريكية  -الصينية
وتاهير الاسييتراتيجية السييبرانية للصييين بشييكل فعيال فييي التكنولوجيييا فيي الاقتصيياد الصيييني إذ 
يعيييد سيييوق تكنولوجييييا المعلوميييات والاتصيييالات فيييي الصيييين مييين أكثييير القطاعيييات ديناميكيييية فيييي 

تريلييون دولار، وهيو  1.  8، سيصيل السيوق إليى 2021ام ول عيالاقتصاد، ومن المتوقيع اني  بحلي
 

)1(Michael E. DeVine, “Intelligence Community Spending: Trends and Issues”, 
Congressional Research Service,( November 2019),PP.14-15. 

(2)" بالتزامن مع جائحة كورونا ، محمد  يكل،  السيبرانية  الهجمات  تاينيويو  زيادة وتيرة  المتحدة مزرة  الولايات   :
“كورونا،   لفيروس  لقاح  معلومات عن  اختراق  بمحاولة  الصين  تايمزتتهم  منشورنيويورة  تقرير  الرابط   ،    : على 

19.ecsstudies.com-https://covid  

https://covid-19.ecsstudies.com/
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% مييييين النييييياتج المحليييييي الإجمييييالي للصيييييين، ووفقيييييا لشيييييركة استشيييييارات تكنولوجييييييا  55مييييا يمثيييييل 
 2017( ، بل ييت واردات الصييين ميين تكنولوجيييا المعلومييات والاتصييالات فييي عييام ITالمعلومييات )

ليييار دولار، المنافسيية ميين الشييركات م 781مليييار دولار، فييي حييين بل ييت صييادراتها  528حييوالي 
الصينية قوية في مواجهة الشركات ال ربيية، إذ اسيتثمر جيودة الأجهيزة والبيرامج والخيدمات المحليية 

، ميين المتوقييع أن الصييينفييي التحسيين، ومييع تطييور سييوف تكنولوجيييا المعلومييات والاتصييالات فييي 
ات  الذكية مشبعة، وسيتم تعزيز الهو تصب  بعض القطاعات الفرعية التي كانت تقود النمو )مثل 

دميييج تقنييييات تكنولوجييييا المعلوميييات والاتصيييالات فيييي الصيييناعات التقليديييية  عبيييرالنميييو المسيييتقبلي 
 .(1)وتحويلها
 الاستراتيجية الأمريةية سيبرانياً الاستراتيجيات الإقليمية المتطارحة مع : الثاني  المبحث

)ايران، كورييييييا يييييات المتحيييييدة الأمريكييييييةالولاإن الاسييييتراتيجيات الإقليميييييية المتطارحييييية ميييييع 
ميين المضييادات الهيمنيية الأمريكييية، فبعييد البييرامج النووييية التييي تهييدف إلييى التطييارح مييع  الشييمالية(

الولايييييات المتحييييدة الأمريكييييية ، تطييييور الأميييير مييييع التطييييور العييييالمي وأخييييذت هييييذو الييييدول بالأخييييذ 
ت ردة فعل قويية عليى الهيمنية الأمريكيية نت ذابالاستراتيجيات السيبرانية والعمل على تطوريها فكا

على الفضاء السيبراني، إذ نفذت هذو الدول  ملات من العمليات السييبرانية ضيد الولاييات المتحيدة 
الأمريكييية وبعييض الييدول العالمييية، كمييا قامييت الولايييات المتحييدة الأمريكييية بتحييييد قييدرات سيييبرانية 

 م المبحث على النحو الآتي : ى تقسكبيرة في هذو الدول، وهذا ما دعانا إل
 الاستراتيجية الإيرانية السيبرانية : المطلب الأول

يرتكز هيذا المطليب عليى ذكير تنيوع الاسيتراتيجية التطارحيية الإيرانيية بالضيد مين الولاييات 
المتحييدة الأمريكييية والمنيياورة فييي اسييتخدام مختليي  الاسييتراتيجيات لتحقيييق المصييلحة العليييا لإيييران، 

، بيييدأت 1979مهوريييية  اييييران الحديثييية بعيييد أسيييقا  حكيييم "الشييياو بهليييوي" فيييي عيييام أسييييا جمنيييذ ت
ت سيييتخدم بفعاليييية أدوات اسيييتراتيجية  القيييوة الناعمييية فيييي المطارحيييات الإقليميييية والدوليييية، ولكيييي تيييتم 
فعالية  تلك الأدوات، يجب أولا  أن تصل إلى عقيول الشيعب المسيتهدف، وليذلك فيلن الدبلوماسييين 

ا فيي النشيا ات المجتمقيية والثقافيية التيي نيين هيالإيرا ا ميع شيعول المنطقية، وتحدييد  م أكثير انفتاحي 
تعيييد ركييييزة اسيييتراتيجية القيييوة الناعمييية الإيرانيييية، إذ يسيييتخدم الدبلوماسييييون الإيرانييييون كيييل الأدوات 

 
 ،، مصدر سابق"ت القوة وضروريات الأمن القوميمتطلباالسيادة السيبرانية في الصين بين  "سمير شرايطة،    (1)

 . 406ص
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 فهنياة المتاحة لخلق صورة إيجابيية عين إييران فيي اليدول  التيي لهيا علاقيات ارتبا يية ميع اييران ،
ممثلييون ثقييافيون ومسييؤولون عيين الدبلوماسييية العاميية، وهييذا دليييل علييى أن صييانع القييرار فييي إيييران 

 .(1)يخطط لهذو الدبلوماسية بشكل دقيق ومنام
تم ت يير اسيم وزارة الإعيلام والسيياحة إليى وزارة الإرشياد القيومي، وبعيد  1979فبعد ثورة  

لامي، كميا أن وزارة الثقافية هيي الأخيرى قيد تيم   الإسيذلك بعامين أصب  يطليق عليهيا وزارة التوجيي
تحولييييت وزارة التوجييييي  إلييييى وزارة الثقافيييية والإرشيييياد  1987دمجهييييا فييييي وزارة التوجييييي ، وفييييي عييييام 

الإسييلامية، ناييرا لبعييد الأيييديولوجي الييديني لناييام الحكييم الإيرانييي قامييت ايييران بصييناعة جماعييات 
عمة داخل بعض الدول المستهدفة )العراق، سوريا، ة الناض ط )لوبيات( تدار وفق استراتيجية القو 

الييييمن، بعيييض اليييدول الأوربيييية مهمتهيييا هيييي تحوييييل القيييرارات لصيييال  اييييران فيييي المحافيييل العالميييية 
إذ يعيييد تبنيهيييا سياسييية إدارة وتوجيييي  محيييور ، (2)وجليييب المصيييال  الاقتصيييادية والسياسيييية والإقليميييية

ساسيييي لاسيييتراتيجيتها الناعمييية  مييين خيييلال جعيييل عم الأالمقاومييية فيييي منطقييية الشيييرق الأوسيييط اليييدا 
القضية الفلسطينية  قضيتها الأولى، ومحاولة تشوية سياسة الولايات المتحدة الأمريكية في منطقة 

( سيياعد  Digital power، وان تو ييي  القييوة الذكييية وفيمييا بعييد القييوة الرقمييية )(3)الشيرق الأوسييط
لنيييووي أميييا فيميييا يتعليييق بالاسيييتراتيجية القيييوة الذكيييية مجهيييا اكثيييير فيييي تقويييية الاقتصييياد وتطيييوير برنا

الإيرانييية  هييرت الاهتمامييات السيييبرانية ضييمن خار تهييا الاسييتراتيجية العاميية، ازددت الاهتمامييات 
بعييد أن تعرضييت إلييى هجييوم  2010السيييبرانية بعييد الاهتمييام النييووي الإيرانييي وبالتحديييد فييي العييام 

امجها النيووي محيدثا أضيرار جسييمة بعيد الهجيوم، وسيميت دف برنسيبراني أمريكي وإسرائيلي استه
الخطييير لل اييية الييذي حطييم أجييزاء كبيييرة ميين برنامجهييا  Stuxnet)هييذو الهجميية بييي) سييتوكا نيييت 

النييووي، واحكمييت جميييع وحييدات مفاعييل نطنييز لتخصيييب اليورانيييوم ببييرامج فعاليية ، وهييذو البييرامج  
وتر الخاصيية بالمنشييأة، بمييا فييي ذلييك أناميية الكمبيييسيياعدها فييي التعييرف بالتفصيييل علييى شييبكات 

الييتحكم الصييناعي المتصييلة، واسييتهدف بالتحديييد وحييدات الييتحكم المنطقييية القابليية للبرمجيية، والتييي 

 
(1)  ، قاسمي  في  الإيرانية  القوة  تراجع  عوامل"   سعد  الإيرانية،   الدراسات  مجلة  العربية"،    المنطقة  الناعمة 

 . 114(، ص 2019 أكتوبر، )10عدد

الياس،    )2( الناعمة    الأخرالوج   "فراس  للدر   ،الإيرانية"للقوة  الدولي    8)رانش(،  لإيرانيةااسات  المعهد 
 . 2ص  ،2018يوليو//
الذكية:  "عبد الصبور سماح ،    ((3 الخارجية    أدواتالقوة   الدولية، مجلة السياسة  ،  "لبنان  الإيرانية تجاوالسياسة 
 . 148-147(، ص  2014،)2عدد  ،15مج
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تيوفر اليتحكم فييي العملييات الكهروميكانيكييية، وقيد تسييبب فيي تحطيييم أجهيزة الطييرد المركيزي سييريعة 
الإيرانيي وأدى إليى تيأخيرو، و مين المؤكيد  النيووي الدوران، تسيبب فيي أضيرار جسييمة فيي البرنيامج  

أن  أدى إلى تكيالي  كبييرة ووقيت إضيافي لإصيلاح الأضيرار التيي حيدثت داخيل أنامية تكنولوجييا 
د  المعلومات، في جميع وحدات مفاعل نطنز للتخصيب اليورانيوم، والتي سيتطلب الكثير منها جه

لتطهير البرنامج، بل قد يصل الأمر إلى تدميرو، وبالقدر نفس  مين التكلفية سييكون مين الضيروري 
يييير المعيييدات الصيييناعية، تليييك المعيييدات التيييي لا تحصيييل عليهيييا إلا مييين خيييلال شيييبكات بطيلييية ت ي

 ، وهنا سجلت الولايات المتحدة نقطة في مطارحاتها مع ايران.(1)وسرية الانتشار
تصيييالات مكانييية بيييارزة ليييدى المؤسسييية الإيرانيييية، منيييذ عهيييد الشييياو، إذ تصيييدرت أدوات الا

، مما جعلها تتفيوق 1979خصصت ميزانية ضخمة لتو ين تقنيات الاتصالات الحديثة قبل عام 
بهييذا المجييال علييى الكثييير ميين بلييدان الشييرق الأوسييط، غييير إن الت يييير الإيرانييي و يي  المعلومييات 

غيييير إن الحيييرل ميييع العيييراق، حطميييت كيييل البنيييى التحتيييية والاتصيييالات لإضيييعاف دول المنطقييية، 
الإيرانية، لكن ما إن جياءت التسيعينات حتيى بيدأت مرحلية بنياء المناومية المعلوماتيية ميرة أخيرى، 
بيد آن ولادة تقنية فضاء الأنترنيت، والهوات  المحمولة أثارت المزيد من القلق لدى الحكومة  بعد 

ف الاسييتراتيجي، فتأرجحييت اسييتراتيجية الحكومييية بييين توسيييع تهديييد للأميين القييومي بسييبب الانكشييا
قاعدة الاتصالات والمعلوميات مين جهية، ميع تضيييق الخنياق عليى فضياء التواصيل والاتصيالات، 

، مباشرة تلقت درسيا  فيي الحيرل الإلكترونيية  وقيد (2)من جهة أخرى، فأصيبت الاستراتيجية بلرباة
في صدام مع شعبها، إذ نشأت حركة سياسية في إييران بعيد تلقت  هذو المرة عندما كانت الحكومة 
ميا تعيرف )بالحركية الخضيراء(  اليب فيهيا المتاياهرون   2009الانتخابات الرئاسية الإيرانية عيام  

بلقالة محمود أحمدي نجاد من منصب  في أعقال ما عدوة تزويرا  للانتخابات، وأصب  هذا الحراة 
ن ضييمن الجيييو  الإلكترونييية، و هييرت سيياحة المعركييية يعييرف باسييم "الحركيية الخضييراء" وهييي مييي

الجدييييدة هيييذو عليييى "الإنترنيييت" كاشيييف  عييين نقطييية ضيييع  رئيسييية فيييي قيييدرة الدولييية الإيرانيييية عليييى 
الاسييتجابة لجييأت الحكوميية إلييى "القمييع الإلكترونييي" للاحتجاجييات  مييا أدى إلييى الحييد ميين الوصييول 

 
السيبرانية  ((1 القرصنة  قدرا  خاص،  "الإيرانية"  تقرير  وال،  للدراسات  فيصل  الملك  كانون  ،بحو مركز    الأول ) 

 . 10ص  ( ،2020
الرزو،    (2) مافر  برنامجهاحسن  إلى  المضاف  المل   الإيراني  السيبراني  المركز ،النووي   ،التهديد  )برلين: 

 . 151( ص 2020الديمقرا ي العربي للدراسات الاستراتيجية والاقتصادية والسياسية،  
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نشييرو المحتجييون علييى شييبكة الإنترنييت، أو إلييى الإنترنييت، مييع فييرض الرقابيية علييى المحتييوى الييذي ي
 . (1)حذف 

وعلى اثر ذلك اصدر المرشد  علي خامنلي امرا  بلنشاء الهيلية الإلكترونيية والتيي تخيتص 
تمكنت شركة الأمن الإلكترونيي ومكافحية  2012في معام النشا  السيبراني في ايران، وفي العام

ييية خبيثيية علييى شييبكات الكمبيييوتر داخييل الفيروسييات )كاسبرسييكاي( ميين التعييرف علييى قطعيية برمج
إيران، لها القدرة على استخرا  المعلومات سرية من أجهزة غير مؤمنة، ومن بيين هيذو المعلوميات 
وثائق ومحادثات على وسائل التواصل الاجتماعي، وض طات المسيتخدمين عليى لوحية المفياتي ، 

لييي  القيييدرة عليييى محيييو المعلوميييات،  هييذا البرنيييامج الضيييار، أ ليييق عليييي  فيميييا بعيييد اسييم "فلييييم"، كيييان
، وامتييداد لمييا حييد  أصييدرت اسييتراتيجيتها  2010ويحتمييل أن يكييون نشييط داخييل إيييران منييذ عييام 

ملييار دولا لتطويرهيا  19والتي تتكون من مراحل عدة  فالمرحلة الأولى والتي خصص لها حيوالي 
 .2009-2005وتشمل عدة استراتيجيات، تم رسمها وفق خطة خمسية من العام 

منها الاستراتيجية الو نية لتطوير تقنيات الاتصال والأدوات والمعلومات  كما تشمل استراتيجيات 
الأخييرى الخدميية الإلكترونييية وخصخصيية قطيياع الاتصييالات وتحويييل شييبكات الاتصييالات التقليدييية 

 إلى شبكات الجيل الجديد كذلك وتشجيع الاستثمارات الأجنبية في القطاع السيبراني. 
عد التطورات  الدوليية السيييبرانية وازديياد الاعتمياد اليدولي عليى الخيدمات السييبرانية فقيد وب

، وشييملت 2016-2011عمييدت الحكوميية   إلييى  وضييع خطيية خمسييية اكثيير  نجاعيية مميين العييام
تطيييوير قواعيييد بيانيييات لملفيييات الرعايييية  الصيييحية الإلكترونيييية للميييوا نين الإييييرانيين، وتشيييييد قواعيييد 

ة سيييبرانية، وتوسيييع نطيياق شييبكات الو نييية للمعلومييات "شييوما"، و ييرح مزيييد ميين وجيييو  برمجييي
الخدمات الحكومية السيبرانية، وتعزيز قواعد بيانات متكاملة ت طي المسيائل القانونيية، دعيم بيرامج 
ومشيياريع وضييع قواعييد ليينام المعلومييات، والاهتمييام بالمشيياريع والأشييخاص ذا المحتييوى السيييبراني، 

 كات الإيرانية والتعاون مع بعض الدول المتطورة سيبرانيا مثل روسيا والصين.وتدريب الملا
ونتيجييية للقييييدرات المعلوماتيييية غييييير المتكافليييية بيييين الولايييييات المحيييددة الامريكييييية وإيييييران   

 ارحييت الأولييى الثانييية سيييبرانيا  بعييد إن  رحتهييا اقتصيياديا  بحييزم العقوبييات، ولييذلك أولييى الجانبييان 
 .)1(را  لبناء مناومة سيبرانية قادرة على حماية شبكة معلومات من الهجمات السيبرانية اعتبارا  كبي

 
 .13ص  ، السيبرانية، مصدر سبق ذكرة الإيرانيةقدرات القرصنة  ((1
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ومييا إن اقتربييت الولايييات المتحييدة الأمريكييية ميين ايييران ج رافيييا  )العييراق وأف انسييتان( حتييى 
شهدت تقا ع وهجمات سيبرانية بينهما، خلفت خسائر بملييارات اليدولارات، بيدأت بخطية "الألعيال 

بييية" التييي ابتكرهييا جييور  بييو  لضييرل قييوى الشيير الإيرانييية التييي ترعييى الإرهييال فييي شييتى الأولم
أنحيياء العييالم حسييب وصييف ، وتتييآمر بشييكل دائييم علييى دول المنطقيية كسييبت أمريكييا جييولات عييدة، 
ودمرت بيانات الحرس الثوري وأهدافا  حكومية  بهدف ردع الناام ووق  نشا ات  السيبرانية، أثار 

لفييزع فييي منييا ق كثيييرة بالعييالم عيين  ريييق ضييربات سيييبرانية، تصيياعدت التييوترات بييين الإيرانيييون ا
الطرفين بشيكل متزاييد فيي الفضياء السييبراني، واعترفيت الحكومتيان بيأن الهجميات السييبرانية كانيت 
أساسييية فييي اسييتراتيجياتهما، علييى الييرغم ميين إن النطيياق غييير معييروف، لكيين الفضيياء الإلكترونييي 

تحيت إدارة  2006حرل شب  مقيدة، وبحسيب نيوييورة تياميز، بيدأ البرنيامج فيي تحول إلى منطقة  
جييور  بييو ، واسييتهدف القييدرات النووييية الإيرانييية، ووسييع الييرئيا بيياراة أوبامييا الألعييال الأولمبييية 

 لتشمل استخدام الأسلحة السيبرانية الهجومية ضد منشآت التخصيب النووي الإيرانية.
، 2019ي كسيييبتها الولاييييات المتحيييدة الأمريكيييية فيييي يونييييو ومييين المطارحيييات الأخيييرى التييي

انتقمت "إدارة ترامب" من إسيقا  إييران لطيائرة أمريكيية بيدون  ييار بهجيوم الإلكترونيي عليى قاعيدة 
بيانات الحيرس الثيوري المسيتخدمة للتخطييط لشين هجميات عليى نياقلات الينفط، وضيربت الولاييات 

بعييد أن أ لقييت إيييران  ييائرات بييلا  يييار وصييواريخ  2019المتحييدة إيييران مييرة أخييرى فييي سييبتمبر 
كييروز علييى منشييأتين نفطيتييين، وبييدورها كثفييت إيييران جهودهييا لاختييراق بعييض الأهييداف الأمريكييية 

 ( .2)وحسابات البريد الإلكتروني
قيام ميا يسيمى بيي"جيش  2009وفي المقابل سيجلت اييران بعيض النقيا  فيي تليك ففيي عيام 

ردا  عليييييى احتجاجيييييات "الثيييييورة  Twitter)الصيييييفحة الرئيسييييية لموقيييييع ) الأنترنيييييت الإيرانيييييي" بتشيييييوي 
الخضراء" التي تدعمها  الولاييات المتحيدة الأمريكيية ضيد انتخيال اليرئيا "محميود أحميدي نجياد"، 

، نمت قدراتها السيبرانية، وسجلت نقطة تطارحية أخرى بعد أن استهدفت  هران 2009فمنذ عام  
 من الأنامة الحكومية الأمريكية، وبحسب" نيويورة تايمز" في بشكل أساسي القطاع الخاص بدلا  

 
)1(Clayton Thomas,” U.S. Killing of Qasem Soleimani: Frequently Asked Questions 
”, Congressional Research Service,(January 2020),PP.2-3.  
 

يماني،    (2) سيبرانية موجعة لإيران"اماني  أمريكية  بتاريخ    "،ضربات  منشور  الرابط  ،22/1/2020مقال  :  على 
ahnewspaper.com  w.akkhttps: //ww   
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( ضيد البنيوة DDoSوج  قراصنة إيرانيون هجوميا  عليى خدمية الحرميان الميوزع )  2012سبتمبر  
الأمريكية، منعيت الحملية، التيي أ ليق عليهيا اسيم عمليية "أبابييل"، الوصيول إليى مواقيع المؤسسيات 

هيييا بحركييية ميييرور عليييى الأنترنيييت، هيييذو الهجميييات كلفيييت الماليييية الكبيييرى عييين  رييييق غمييير خوادم
الشركات ال ربية الملايين من الأعمال الضائعة، وفقا  لقرار اتهام من وزارة العدل، سارعت  هران 
فييي عملياتهييا الإلكترونييية ضييد حكوميية الولايييات المتحييدة وشييركائها الإقليميييين بعييد انتخييال الييرئيا 

، فييايران لهييا مييات مييع زيييادة التجسييا الإيرانييي علييى الأنترنييت ، وتزامنييت هييذو الهج"دونالييد ترامييب "
 .(1)جيش الإلكتروني

إذ إن الولايييات المتحييدة الأمريكييية التييي عانييت ميين هجمييات سيييبرانية، أقامييت فييي السيينين 
المنصيرمة دفاعيات محكمية ضيد القراصينة المحتمليين اليراغبين فيي اسيتهداف البنيى التحتيية شييديدة 

الكشيي  عيين التهديييد، لتييأمين تبييادل معلومييات آمنيية بييين القييائمين علييى الأهمييية، وعييززت قييدرات 
مشيياريع البنييية التحتييية الحساسيية، ولتييأمين تعيياون أكبيير وأكثيير سلاسيية بييين خبييراء الدوليية والقطيياع 
الخاص،  لكن اعتماد الولايات المتحدة الأمريكية المتزايد عليى شيبكة الأنترنيت لتسييير كيل شييء، 

ولا  إلييى أسييواق المييال، يجعيل منهييا أكثيير انكشيافا  أمييام الهجمييات السيييبرانية ابتيداء ميين السييدود، وصي
ميين بلييد مثييل إيييران التييي مييا زالييت تعمييل فييي مجييالات كثيييرة علييى أنامتهييا التقليدييية، لتييرد الولايييات 
المتحييدة مسييجلة نقييا  عييدة أخييرى لصييالحها فييي تلييك المطارحيية، فبعييد أن شييهدت إيييران منييذ بداييية 

  غامضيية وحرائييق متتالييية  الييت منشييآت ومواقييع كبييرى، كشيي  المتحييد  ، حييواد 2020حزيييران
باسييم الخارجييية الإيرانييية عبيياس موسييوي، أن "عييدة هجمييات سيييبرانية تعرضييت لهييا البنييية التحتييية 
للبلاد خلال الأشهر الأخيرة حيث اكد موقع ياهو نيوز إن الرئيا الأمريكيي دوناليد تراميب أعطيى 

 . (2)أوامر بالهجمات السيبرانية
واسييتمرار لاسييتراتيجية التطييارح الإيرانييي ضييد الولايييات المتحييدة الأمريكييية  أسييقطت ايييران  

جيو  يائرة بيدون  ييار -بواسطة أجهزتها السييبرانية والموجي  عين بعيد وعين  رييق صياروم ارض 
أمريكييية فييوق مييياو مضيييق هرمييز، وفييي تصييري   للقيييادة المركزييية الأمريكييية وقييال: الكييابتن" بيييل 

 
الجيش  نبيل(    1)   دار   –   الاستراتيجية  والدراسات  للبحوث  أمية  مركز  الإيراني،)الأردن:  الإلكتروني  العتوم، 

 وما بعدها. 23(،ص2015والتوزيع ، للنشر عمار

 

على  ،  23/7/0202مقال منشور بتاريخ   ،العربية  قناة  ،"تعرضنا لهجمات سيبرانية"صال  حميد ،  هران:    (2)
  https:// ww.alarabiya.net  :الرابط الاتي
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ان"، المتحييد  باسييم القيييادة المركزييية للجيييش الأمريكييي، إن الطييائرة التييي أسييقطت هييي  ييائرة أوربيي
استطلاع   أمريكيي فيي الأجيواء الدوليية ،وقيال، وفيي تصيري  لليرئيا الأمريكيي عبير موقيع تيويتر 

 وقيال: الحيرس الثيوري  "، غرد اليرئيا الأمريكيي دوناليد تراميب قيائلا  "لقيد ارتكبيت إييران خطيأ كبييرا  
الإيراني إن  أسقط  ائرة أمريكية بدون  يار بعد أن دخلت المجال الجوي الإيراني،  قرل كوهميو 
بيياراة فييي إقليييم هورموزكييان الجنييوبي فيمييا جيياء الييرد ميين وزارة الخارجييية الإيرانييية بانتهيياة  ييائرة 

زيييييون حسييييب التلف الولايييييات المتحييييدة الأمريكيييييةأمريكييييية بييييلا  يييييار لمجييييال إيييييران الجييييوي، محييييذرة 
الرسييمي، وذكيير الحييرس الثييوري الإيرانييي إن فييي إسييقا  الطييائرة "رسييالة واضييحة" للولايييات المتحييدة 
،ونقلييت وسييائل إعييلام إيرانييية عيين قائييد الحييرس الثييوري، اللييواء حسييين سييلامي، قوليي : "حييدودنا هييي 
ا خطييو  حمييراء، وسييوف نييرد بقييوة علييى أي اعتييداء، إيييران لا تسييعى إلييى الحييرل مييع أي بلييد، لكننيي

 .(1)مستعدون تماما للدفاع عنها
 
 
 

 الأمريةية السيبرانية -المطارحات الاستراتيجية الكوريا الشمالية: المطلب الثاني
الناييييام فييييي كوريييييا الشييييمالية كييييان ومييييازال ميييين ابييييرز أعييييداء الولايييييات المتحييييدة الأمريكييييية 

وكورييا الجنوبيية بيان والتطارحات تطورت بشكل جيدي مين التهدييدات النوويية لامريكيا وحلفائهيا اليا
واسيييتخدام الأفيييراد السييييبرانيون مييين مختلييي  الأمييياكن لتنفييييذ هجميييات وفيييق تطلعيييات الاسيييتراتيجية 

 السيبرانية الكورية الشمالية.
إن التحول في الاستراتيجية الكورية الشمالية من القوة التقليدية إليى القيوة الناعمية ثيم القيوة 

ان غيير ملميوس فيي كورييا الشيمالية، إذ إن أدوات كورييا لي كالذكية فالرقمية في  ل التعتيم الداخ
الشمالية وفق استراتيجية القوة الناعمة هي أدوات إعلاميية بحتية موجهي  لعيدة دول تشياركها اليرؤى 
وهي ايران وبعض الدول ذات التوج  الشيوعي التي تق  بالضيد مين الولاييات المتحيدة الأمريكيية، 

مالية في  ل تصاعد التيوترات عالمييا ، عنيدما يكيون ليدى كورييا الش فعلى سبيل المثال تتخذ كوريا
الشمالية نبأ مهم تود الإعلان عن ، عيادة ميا تكيون مقدمية الأخبيار ملهمية الشيعول الشييوعية" ري 

 

U.S. Tried a More Aggressive Cyberstrategy,  ,David E. Sanger & Julian E. Barnes )1)

and the Feared Attacks Never Came, New York Times, ) Nov. 9, 2020(,PP.2-3.   
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تشون هي، الشخص المسؤول عن ذلك، ويستمع العالم إلى أسلول قارئة الأخبار المثير المتميز، 
دها تطلق صاروخا  سرا ، أو تجري تجارل نووية ،وقد أعلنت في ت بلاوحد  ذلك مؤخرا  حين كان

آخيير  هييور لهييا علييى الشاشيية، بينمييا ترتييدي ملابييا بيياللون الييوردي، أن كوريييا الشييمالية قييد أجييرت 
اختبارا  على قنبلة هيدروجينية، حسبما وصفها نايام كورييا الشيمالية، وقيال إن قوتهيا أكبير بخمسية 

 .(1)قص  نكازاكي بها أثناء الحرل العالمية الثانيةتم  أمثال من القنبلة التي
وفيمييا يخييص اسييتراتيجية كوريييا الشييمالية السيييرانية ترجييع بداييية مطارحييات كوريييا الشييمالية 
السييبرانية، إلييى عهيد "كيييم ييونج إل"، والييد رئييا كوريييا الشيمالية  كييان محبيا  للأفييلام وصيار مولعييا  

وبعييد وفيياة "كيييم الأل"،  2011الييبلاد فقييط، فييي عييام خبيية بالإنترنييت، وكانييت رفا ييية مخصصيية لن
ا، وهيو عيدد أقيل مين العيدد الموجيود فيي  1024التيي تملكهيا اليبلاد بيي IPق در عدد عنياوين اليي عنواني 

معاييييم المربعييييات السييييكنية فييييي نيويييييورة، وقييييال رئيييييا سييييابق للاسييييتخبارات البريطانييييية أن كوريييييا 
من عمليات السطو السيبرانية، وهو ميا يعيادل ا  ر سنويدولاالشمالية ربما ترب  ما يصل إلى مليار 

ثليييث ايمييية صيييادراتها، فكيييان "كييييم " يخشيييى "الإنترنيييت" فيييي البدايييية وييييراو تهدييييدا  لقبضييية ناامييي  
الحديدية على المعلومات،  لكن سلوك  ت ير في بداية التسعينيات بعيد عيودة مجموعية مين علمياء 

ين اقترحوا استخدام الشيبكة الإلكترونيية للتجسيا والهجيوم الذ  الحاسول لكوريا الشمالية من السفر،
 ( .2)على الأعداء مثل كوريا الجنوبية والولايات المتحدة الامريكية

وبعييد التحيييول فيييي أنميييا  الصيييراع بيييين كوريييا الشيييمالية والولاييييات المتحيييدة الأمريكيييية إليييى  
تعقيييدا  واقييل كلفيية ففييي العييام  اكثييرميييدان الفضيياء السيييبراني نتيجيية للتطييور التقنييي اصييب  الصييراع 

وضمن الاستراتيجية السيبرانية الكورية الشمالية قام قراصنة من وحدات ا"لجيش السيبراني   2014
وفييي سييياق الجهييود الأمريكييية لتعزيييز الأميين  ،الكييوري الشييمالي" بهجمييات علييى المواقييع الأمريكييية

عليى اييادة  الأمريكييةلولاييات المتحيدة سية لالسيبراني ضيد هجميات سييبرانية قيد تنفيذها القيوى المناف
عليى أنهيا أعيداء لهيا  الأمريكيية  الناام الدولي )روسيا والصين( أو دول تصينفها الولاييات المتحيدة

)كورييا الشيمالية وإييران(، أعلنيت لييزا مونيياكو، مسياعدة اليرئيا الأمريكيي للأمين اليداخلي ومكافحيية 
 

،"  ري   ((1 الشماليةتشون  لكوريا  الناعمة  عدد الأوسط  الشرق   ة جريد  ،"القوة  بتاريخ14167  ،  منشور   ،  11   /9 /  
2017 . 

،    محمد(2) ل"الحسيني  الشمالية  كوريا  أصبحت  الأنترنت  6000كي   امن  تهدد  إن  ساسا ،  "هاكرز  ترجمة 
أكتوبر  بوست الرابط    :   2020،  korea-tps://www.sasapost.com/translation/northht-  : على 

cyber-hacking  

https://www.sasapost.com/translation/north-korea-hacking-cyber
https://www.sasapost.com/translation/north-korea-hacking-cyber
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ا وكاليييية أمريكييييية جديييييدة مهمتهييييا جمييييع وتحليييييل تأسيييييالإرهييييال، عيييين اعتييييزام الإدارة الأمريكييييية 
المعلوميييات لمنيييع هجميييات تسيييتهدف الأنامييية الإلكترونيييية للمؤسسيييات الحكوميييية والشيييركات داخيييل 
الولاييييات المتحيييدة، ودراسييية العلاقيييات بيييين التهدييييدات السييييبرانية التيييي تواجههيييا الولاييييات المتحيييدة 

 لييييى دراييييية بهييييذو التهديييييدات بأسييييرع ميييياييييية عالأمريكييييية حتييييى تصييييب  الوكييييالات والمؤسسييييات المعن
 .(1)يمكن

وحسيييب مصيييادر أمريكيييية فيييلن تأسييييا تليييك الوكالييية التيييي سيييتحمل اسيييم "مركيييز التكاميييل  
( Cyber Threat Intelligence Integration Centerالاسيتخباراتي للتهدييدات السييبرانية )

يية الولاييات المتحيدة الأمريكيية حما سيوحد جهود الأقسيام الداخليية بالوكيالات الأمريكيية المنيا  بهيا
ميييين الهجمييييات السيييييبرانية مثييييل وكاليييية الاسييييتخبارات المركزييييية، ووكاليييية الأميييين القييييومي، ومكتييييب 

وكوريا الشمالية في حالية تطيارح  الأمريكية، وهذا يعني إن الولايات المتحدة (2)التحقيقات الفيدرالي
 سيبراني مستمر. 

د الولاييات المتحيدة الأمريكيية وحلفائهيا فيي شيبة لي ضإن في مسار التطارح الكوري الشما
الجزييييرة الكوريييية وضيييمن اسيييتراتيجية كورييييا الشيييمالية السييييبرانية ذكيييرت هيلييية الاتصيييالات الكوريييية 
الجنوبية إن الهجمات السيبرانية التي استهدفت بنوكا ومحطات تلفزة وشركة تقديم خيدمات إنترنيت 

السيييبرانية الكورييية الشييمالية، علييى الييرغم ميين هويييات  حييدات فييي الييبلاد كييان مصييدرها أفييراد ميين الو 
منفييذي الهجمييات لا تييزال غييير معروفيية وقييال المتحييد  باسييم الهيليية فييي مييؤتمر صييحفي بييأن تتبييع 
التسيييلل اليييذي انطلقيييت منييي  الهجميييات أميييا قيييادهم إليييى خيييادم فيييي الصيييين، وهيييي دولييية اسيييتخدمها 

ش  بعد يوم من هجوم سيبراني ضخم منام الك متسللون من كوريا الشمالية هجماتهم، ويأتي هذا
على خيوادم فيي كورييا الجنوبيية دفيع السيلطات لرفيع حالية التأهيب ليدى الجييش وسيط تخوفيات بيأن 
الهجمييات شييينتها جارتهييا كورييييا الشييمالية وكانيييت المواقييع الرسيييمية الإلكترونييية فيييي كوريييا الشيييمالية 

ا فتيييرة  ويلييية، وقيييد اتهميييت كورييييا عطلهيييتعرضيييت قبيييل هيييذا الهجيييوم لهجميييات سييييبرانية أدت إليييى ت
الشمالية جارتها الجنوبية وحليفتها الولايات المتحدة الأمريكية بتدبير الهجوم السيبراني الذي يعتبير 

 
/  8/  17آلاف  هاكر تهدد امن الأنترنيت؟ ،تقرير ،  نيويورك تايمز،    8كيف أصبحت كوريا الشمالية بـ    (  1)

2020 . 

  2013  / 3/  12،مقال منشور  جريدة الخليج،  "حرل أمريكية مضادة للإرهال السيبراني"عمر عبد العا ي،    (2)
   https:www.alkhaleej.ae :على الرابط ،  21/ 2013/3
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، ويييييدير جهيييياز (1)ضييييمن اسييييتراتيجية التطييييارح الأمريكييييي الكييييوري الجنييييوبي ضييييد كوريييييا الشييييمالية
"، مين الميرج  180عليهيا اسيم "الوحيدة طليق المخابرات الرئيا في كورييا الشيمالية خليية خاصية ي

أنها مسؤولة عن شن بعض الهجمات السيبرانية تعد من أنج  الاختراقات، بحسب ومسيؤولين فيي 
الاسييتراتيجيات السيييبرانية، اتجهييت أصييابع الاتهييام إلييى كوريييا الشييمالية، فييي سلسييلة ميين الهجمييات 

نحو عشر دول أخرى، وقال باحثون في ة، و السيرانية أغلبها على شبكات مالية في  كوريا الجنوبي
إنهيييم عثيييروا عليييى أدلييية تقنيييية يمكييين أن تيييربط كورييييا الشيييمالية بيييالهجوم العيييالمي  "الأمييين السييييبراني

أليي  جهييياز  200(، الييذي أصييال أكثيير ميين Wanna Cryبفيييروس "الفدييية" المعييروف باسييم )
سييتراتيجية التطييارح ميين من ادوليية، إذ ييياتي هيذا العمييل الاسييتراتيجي الميينام ضي 150كمبييوتر فييي 

 . (2)"كوربا الشمالية ضد كوريا الجنوبية حليفة  الولايات المتحدة الامريكية 
إن فيييييي الييييينهج المسيييييتمر للإ احييييية بشيييييركاء الولاييييييات المتحيييييدة الأمريكيييييية وفيييييق مخطيييييط 

 ( فييالاستراتيجية للكورية الشمالية، أفاد تقرير لمكتيب التحقيقيات الفييدرالي الأمريكيي )إف بيي آي
( أن كوريا الشمالية واذرعها السيبرانية هي المسؤولة عن عملية الهجيوم 2014كانون الأول    19)

(، 2014السيييييبراني وقرصيييينة" شييييركة سييييوني " المعلوماتييييية الضييييخمة فييييي )تشييييرين الثيييياني/نوفمبر
رت وذكي ،(3)واختراق موقع شركة "سوني بيكتشرز" للأفلام السينمائية والأعميال التلفزيونيية والتوزييع

في ردهيا ، (4)الحكومية في كوريا الشمالية "إن  عمل استفزازي يستحق عقوبة مشددة   الأنباءوكالة  
على عزم شركة "سوني بيكتشر" في اليابيان  الترفيهيية عيرض فييلم سياخر عين اليرئيا" كييم ييونج 

نايام عطيل مين  التيي تليت هيذا التهدييد عين ت أيامأون، أعلنت شركة سوني بيكتشر الأمريكية بعد 
سينوات  10الحاسول الخاص بالشركة ومس  بعض البيانيات الخاصية بالشيركة، وسيرقة ميا ايمتي  

من رسائل البريد الإلكتروني ونشر مقتطفات محرجة من هذو الرسائل، كما تم الإعلان عن سيرقة 

 
الجنوبية"((1 كوريا  تستهدف  إلكترونية  بتاريخ  ،    الخليج ،  "هجمات  منشور  الرابط،  2013/ 21/3تقرير   :على 

https:www.alkhaleej.ae 
مصدر سبق    ، القومي  لأمنامجتمع ما بعد المعلومات : تأثير الثورة الصناعية الرابعة على  ايهال خليفة ،    ((2

 . 118ص ذكرة ،
  ، 19/12/2014،  الأمريكيتقرير مكتب التحقيقات الفدرالي  ،  "كوريا الشمالية وراء قرصنة موقع شركة سوني"  ((3

  https://ww.dw.com/ar :على الرابط
،  17/01/2015  مقال منشور بتاريخ  ،ون بوستن،  " الحرل الإلكترونية  جيل جديد من الحرول لا نعرف"  ((4

   https://www.noonpost.comعلى الرابط :  

https://ww.dw.com/ar
https://www.noonpost.com/
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 أفيلام مين 5بيانات شخصية لمو في الشركة وكبار المسؤولين بها، كما تم تسريب مقتطفات مين 
لييم يييتم عرضييهم، مييا سيييؤدي إلييى خسييارة تتكبييدها الشييركة تصييل إلييى  4ا  الشييركة ميين بينهييا إنتيي

مليييارات الييدولارات فييي المقابييل أعلنييت الشييركة عيين الإل يياء عييرض الفلييم ، وضييمن مسلسييل الحييرل 
السيييبرانية  اسييتخدمت اليابييان قييدراتها الإعلامييية بالاشييتراة مييع حليفتهييا الولايييات المتحييدة فييي بييث 

ول صييحة الييرئيا الكييوري الشييمالي  كيييم جونييغ أون فييي  ييل ال مييوض الييذي رافييق فييي حيي ارأخبيي
محاول منها لزعزعة الأوضاع داخيل كورييا الشيمالية  واسيتمرت التحشييد الإعلاميي وفيق المخطيط 

ذكييرت شييبكات  إعلامييية يابانييية إن رئيييا كوريييا الشييمالية يكييون فييارق ، إذ السيييبراني الاسييتراتيجي
اليينهج لمنييع كوريييا الشييمالية ميين التييدخل السيييبراني ضييدها وأثييار ايييال الييرئيا  هييذا الحييياة، متخييذة

تكهنات واسعة النطاق بأن  مريض أو خضع لعمليية 2020أسابيع في عام   3الكوري " كيم "لمدة  
 .(1)جراحية كبرى، إذ تعد معلومات صحة الرئيا أحد الأسرار الكبرى في هذا البلد الم لق 

 
  مقال منشور في  ،  قناة الحرة  ،"عد "حركة غريبة جدا.. اليابان تبدي شكوكا حول صحة زعيم كوريا الشماليةب(  (1

   ww.alhurra.comps//whtt الرابط: على، 2020/06/26
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 الخاتمة :
الإقليمية التي تعد بمثابة تهديد حقيقيي للهيمنية الأمريكيية عليى و الدولية    تيجيات ستراالا  إن

الفضاء السيبراني والتي تشير دلالاتها إلى مستقبل يحتمل عدة مشاهد لمستقبل تلك الاستراتيجية، 
 كورييياتصيياعد التطييارح السيييبراني بيين الولايييات المتحييدة الأمريكييية والروسيية والصييين دوليييا ، أهمهيا 

الشمالية وايران اقليميا ، وهذا التصاعد التطارحي سيعمل إلى رسم مستقبل قرييب منفيرد يتجي  نحيو 
، وهذا ناام سيبراني متعدد القوى فوضوي يتج  نحو توازن القوى السيبراني متزن بالمستقبل البعيد 

 افضى بنا الى جملة من النتائج وهي:
  في الاستراتيجية الأمريكية.بارزا  يحتل الفضاء السيبراني العالمي موقعا   .1
 الاستراتيجية الأمريكية من اقوى الاستراتيجيات الدولية تأثيرا  في الفضاء السيبراني. .2
الاستراتيجية الأمريكية ستتطارح مع القوى الدولية والإقليمية التي تعارض الهيمنة  .3

"ناام دولي  هور الأمريكية عالميا ، فتاهر "الحرل السيبرانية الباردة"، تفضي إلى 
 سيبراني تعددي".

إن جوهر الاستراتيجية الأمريكية للهيمنة على الفضاء السيبراني العالمي هو استكمال  .4
 الهيمنة واستدامتها . 

للهيمنيييية علييييى الفضيييياء السيييييبراني ازدادت  الأمريكيييييةكلمييييا ازدادت مسيييياعي الاسييييتراتيجية  .5
 يمنة.مساعي الاستراتيجيات الدولية والإقليمية لمنع اله

كلميييا ازدادت حراكيييات واسيييتنادا  عليييى النتيييائج التيييي خييير  بهيييا البحيييث صيييحت الفرضيييية"  
ميع الاسييتراتيجيات التصييارعية الهيمنية الأمريكيية علييى الفضياء السيييبراني ازدادت شيدة التطارحيات 

 ".لرفض الهيمنة سيبرانيا   الدولية والإقليمية
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